% Unidos por la humanidad

Consejo de Delegados del Movimiento Internacional
de la Cruz Roja y de la Media Luna Roja

z
S
\ 1&1“\0\ 3-4 de diciembre de 2026, Ginebra

Etica y rendicién de cuentas
en el uso de las tecnologias
de la informacién y la
comunicacion en la accion
humanitaria

DOCUMENTO DE ANTECEDENTES

Octubre de 2026

ES

CD/26/4
Original: inglés

Para informacion

Documento preparado por el Comité Internacional de la Cruz Roja, la Federacién Internacional de
Sociedades de la Cruz Roja y de la Media Luna Roja, la Cruz Roja Americana,
la Cruz Roja Australiana, la Cruz Roja Britanica, la Cruz Roja Canadiense, la Cruz Roja Islandesa,
la Cruz Roja de Kenia, la Cruz Roja Libanesa, la Cruz Roja Neerlandesa y la Cruz Roja Sueca.



CD/26/4 1

DOCUMENTO DE ANTECEDENTES

Etica y rendicion de cuentas en el uso de las
tecnologias de la informacién y la comunicacion en la
accion humanitaria

RESUMEN

Las tecnologias de la informacién y la comunicacion (TIC) ocupan hoy en dia un lugar central en
la vida moderna y, por consiguiente, en la respuesta humanitaria. Esto conlleva tanto
oportunidades como riesgos para la accién humanitaria y para las comunidades a las que el
Movimiento Internacional de la Cruz Roja y de la Media Luna Roja (el Movimiento) presta
asistencia. La presente resolucion tiene por objetivo ayudar al Movimiento a aplicar a su uso de
las TIC el mismo rigor y las mismas practicas y marcos basados en principios y en la rendicién
de cuentas que aplica en su labor "analégica". Se fundamenta en los marcos y redes de buenas
practicas vigentes en todo el Movimiento, como los Principios Fundamentales y el de no causar
dafio, la participacion comunitaria y la rendicién de cuentas, la evaluacién de la vulnerabilidad y
las capacidades, el disefio centrado en las personas, la proteccion digital, la ciberseguridad, la
protecciéon de datos y la gestion de compras y contrataciones. Propone la colaboracién
multidisciplinaria, el aprendizaje compartido y el trabajo conjunto en materia de fortalecimiento
de las capacidades y recursos para respaldar una visién integral clara para el uso de las TIC en
la accién humanitaria, lo que fomentara mejores resultados humanitarios para los componentes
del Movimiento y las comunidades a las que prestamos servicio. Esta resolucién se elaboré
como un paso en la trayectoria colectiva del Movimiento hacia un uso con mayor propésito de
las TIC, y no como un marco normativo inmediato.

1) INTRODUCCION

En las ultimas décadas, hemos asistido a la rapida aparicion y proliferacion de las TIC, que estan
transformando la vida cotidiana en todo el mundo, por ejemplo, a las comunidades a las que
prestamos servicio. Este cambio tiene implicaciones geopoliticas y sociales, ya que las
dindmicas de poder, los flujos financieros, los sesgos y los supuestos inherentes a las TIC
influyen en los sistemas en los que se integran.

La tecnologia es esencial para que los trabajadores humanitarios puedan seguir cumpliendo su
mision y su mandato, sobre todo ahora que las necesidades aumentan mientras los recursos
disminuyen. Tras mas de una década de "transformacion digital", el sector ha demostrado que
ciertas tecnologias pueden utilizarse efectivamente para mejorar diversos ambitos, como el
analisis de datos y la toma de decisiones, la utilizacién de imagenes satelitales para identificar
el impacto de los desastres y la respuesta correspondiente, la conectividad para compartir
informacion vital, la automatizacién de las funciones administrativas, el uso del dinero mévil para
apoyar a las comunidades afectadas por desastres, y la agricultura basada en la tecnologia para
mejorar significativamente la produccién de alimentos. En términos generales, estas TIC han
demostrado que, si se emplean adecuadamente, pueden ayudar a llegar a poblaciones que, de
otro modo, podrian estar desatendidas, y proporcionan apoyo y servicios fundamentales que, de
otro modo, podrian no estar disponibles. Es urgente aprovechar estas oportunidades, que aun
no se han materializado plenamente.

Sin embargo, las nuevas oportunidades también han traido consigo nuevos riesgos para los
derechos, la dignidad y la autonomia de las personas, que deben mitigarse, especialmente en
los contextos en los que trabajan las organizaciones humanitarias. Si no se cuenta con
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salvaguardas sélidas, las TIC pueden hacer peligrar nuestros principios y generar, de manera
involuntaria, perjuicios para las mismas comunidades que queremos proteger y empoderar, lo
que implicaria un posible debilitamiento de la confianza. Las tecnologias pueden afianzar o
exacerbar las desigualdades existentes al imponer una nueva "brecha digital" entre quienes
pueden acceder a las tecnologias digitales y aprovecharlas en su beneficio y quienes no pueden
hacerlo. Pueden exponer a las personas vulnerables a nuevos riesgos en los espacios en linea
y digitales, como los delitos cibernéticos, un entorno informativo degradado, dafos a la salud
mental y tecnologias emergentes que, sin una supervision humana suficiente, afectan a la
neutralidad y la imparcialidad de la toma de decisiones.

Las TIC no se disefian necesariamente teniendo en cuenta las situaciones de crisis y pueden
introducir en la accién humanitaria nuevos actores y herramientas que no estan sujetos a los
principios humanitarios ni al imperativo de "no causar dafo". Se ha incrementado el escrutinio
publico en torno a los posibles efectos negativos de las TIC para los derechos fundamentales,
las dinamicas de los conflictos armados, el medio ambiente y la seguridad, junto con
llamamientos a mayor transparencia, responsabilidad y rendicién de cuentas, en especial para
organismos publicos y humanitarios. Ciertas tecnologias también pueden someter los datos del
Movimiento a nuevas legislaciones nacionales, lo que generaria riesgos juridicos que podrian
hacer peligrar el cumplimiento de los Principios Fundamentales. Dado que las cadenas de
suministro y los mercados estan dominados por unos pocos Estados y empresas privadas, el
uso humanitario de las tecnologias puede afectar negativamente a la neutralidad, la
imparcialidad y la independencia. Las implicaciones medioambientales de la tecnologia son
vastas y complejas y estan integradas en toda la cadena de suministro, desde la extraccion de
minerales, metales y elementos de tierras raras para la generacion de tecnologia, hasta el
consumo de energia para su funcionamiento, y otros impactos medioambientales negativos al
final de su vida util.

Superar la brecha digital

El nivel de madurez digital, conectividad y recursos varia considerablemente en todo el
Movimiento, y una proporcién considerable de las filiales mas periféricas operan con una
conectividad minima o sin conectividad fiable, con equipamiento limitado y un soporte técnico
restringido. No obstante, siguen siendo proveedores de servicios esenciales en sus
comunidades. Del mismo modo, existen diferencias en los entornos propicios para las TIC, las
practicas y la alfabetizacion digital en las comunidades con las que colaboramos. Esta brecha
digital se ve agravada por los rapidos cambios que la tecnologia introduce en la respuesta
humanitaria. La toma de decisiones equilibradas sobre las TIC para fortalecer en lugar de
sobrecargar capacidades, asi como el disefio deliberado de opciones analdgicas o de baja
tecnologia como respaldo para las comunidades y actores humanitarios similares, seran
esenciales para reducir las consecuencias negativas de esta brecha.

Gran parte del funcionamiento y la financiacion de las TIC de las Sociedades Nacionales es
fragmentada, puntual y basada en proyectos. Dados los cambios actuales en la financiacion,
resulta dificil conseguir los recursos necesarios para un enfoque estratégico que garantice que
la prestacion de tecnologia sea adecuada para la respuesta humanitaria. Un enfoque estratégico
que tenga en cuenta la viabilidad, la asequibilidad, la sostenibilidad, la innovacion y la practicidad
aumentaria las posibilidades de que estas inversiones de tiempo, recursos financieros y esfuerzo
mejoren la interoperabilidad, reduzcan la duplicacion, refuercen la confianza y potencien la
incidencia colectiva.

Esta ambicion esta profundamente influenciada por las mismas lecciones y enfoques que
nuestra otra labor humanitaria central. Al adherirnos a nuestros Principios Fundamentales y
aplicar el mismo rigor al uso de las TIC que al de nuestras practicas analdgicas, podemos
fomentar mejores resultados humanitarios para los componentes del Movimiento y las
comunidades con las que trabajamos.
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Iniciativas del Movimiento dirigidas a un enfoque basado en principios

El sector humanitario ha desarrollado marcos y normas que han reforzado gradualmente la
rendicion de cuentas ante las personas afectadas y han generado importantes aprendizajes que
han mejorado las practicas a lo largo del tiempo. Sin embargo, estas normas no siempre se
aplican de manera eficaz a las iniciativas tecnoldgicas. Al mismo tiempo, el sector tecnoldégico
ha desarrollado buenas practicas y normas utiles que podrian reforzar la adquisicion, el
despliegue y las practicas tecnolégicas en el ambito humanitario, pero que no son comprendidas
de manera generalizada.

La adopcion en 2021 de la primera Estrategia de la Federacion Internacional de Sociedades de
la Cruz Roja y de la Media Luna Roja para la transformacién digital por parte de la Federacién
Internacional marco el inicio de un proceso de transformacion digital para sus miembros, con un
compromiso con la rendicion de cuentas y la integridad basado en los Principios Fundamentales.
Su objetivo es garantizar que el uso y la innovacion de las TIC estén en consonancia con nuestra
misién humanitaria y refuercen la confianza de la comunidad. El marco y el andlisis de madurez
digital de la Federacién Internacional proporcionan una base de referencia para abordar las
deficiencias y las oportunidades con un liderazgo compartido.

La Estrategia del CICR en materia de tecnologia para el periodo 2024-2027 subraya que todas
las decisiones tecnologicas deben evaluarse a la luz de los principios de neutralidad,
independencia e imparcialidad, mientras que el Manual del CICR sobre proteccién de datos en
la_accion humanitaria aborda cuestiones tecnoldgicas como la inteligencia artificial y la
proteccion de datos desde el disefio. Las politicas de la organizacion sobre inteligencia artificial’
y biometria? se basan en los Principios Fundamentales y tienen por objeto ayudar al personal a
explorar de forma segura el potencial humanitario de estas tecnologias.

Las Sociedades Nacionales también han procurado atender esta cuestion. Por ejemplo, la
Sociedad de la Cruz Roja de Kenia puso en marcha una Estrategia de datos y transformacion
digital para el periodo 2024-2028 que se centra en seis pilares estratégicos para un uso
responsable y transparente de las TIC. Del mismo modo, Humanitech, una iniciativa de la Cruz
Roja Australiana, ha desarrollado una serie de principios para el disefio de tecnologia que ponga
a los principios humanitarios en primer plano.

Las siguientes son las resoluciones previas pertinentes para esta tematica: (i) resolucion 2 del
Consejo de Delegados de 2017, "Principios relativos a la movilizacion de recursos aplicables a
todo el Movimiento"; (ii) resolucién 1 del Consejo de Delegados de 2019, "Compromisos de todo
el Movimiento en materia de participacion comunitaria y rendicion de cuentas";(iii) resolucién 12
del Consejo de Delegados de 2022, "Salvaguardar los datos humanitarios"; (iv) resolucion 4 de
la XXXIII Conferencia Internacional de la Cruz Roja y de la Media Luna Roja (Conferencia
Internacional), "Restablecimiento del contacto entre familiares en un marco de respeto de la
privacidad, incluso en materia de proteccion de los datos personales”; y (v) resolucién 2 de la
XXXIV Conferencia Internacional, "Proteccion de la poblacion civil y de otras personas y bienes
protegidos ante el posible costo humano de las actividades relacionadas con las tecnologias de
la_ informacion y las comunicaciones durante conflictos armados”".

El objetivo de esta resolucién es impulsar al Movimiento para que adopte un enfoque mas
deliberado y estratégico en el uso de las TIC. En ella se afirma que las TIC en el ambito
humanitario deben regirse por principios y rendir cuentas desde su concepcidon misma.

" CICR, Building a Responsible Humanitarian Approach: The ICRC’s Policy on Attificial Intelligence, CICR, Ginebra, 2024.
2 CICR, Politica relativa al procesamiento de datos biométricos, aprobada el 28 de agosto de 2019.


https://preparecenter.org/wp-content/uploads/2021/06/IFRC-Digital-Transformation-Strategy-Sp-20210519.pdf
https://preparecenter.org/wp-content/uploads/2021/06/IFRC-Digital-Transformation-Strategy-Sp-20210519.pdf
https://shop.icrc.org/icrc-technology-strategy-summary-pdf-en.html
https://www.cambridge.org/core/services/aop-cambridge-core/content/view/025CE3DFD1FAD908DD1412C20E49F955/9781009414623AR.pdf/Handbook_on_Data_Protection_in_Humanitarian_Action.pdf?event-type=FTLA
https://www.cambridge.org/core/services/aop-cambridge-core/content/view/025CE3DFD1FAD908DD1412C20E49F955/9781009414623AR.pdf/Handbook_on_Data_Protection_in_Humanitarian_Action.pdf?event-type=FTLA
https://www.icrc.org/en/publication/building-responsible-humanitarian-approach-icrcs-policy-artificial-intelligence
https://www.icrc.org/es/document/la-politica-de-datos-biometricos-del-cicr
https://digital.redcross.or.ke/wp-content/uploads/2024/11/Data-and-Digital-Transformation-Strategy-Kenya-Red-Cross.pdf
https://digital.redcross.or.ke/wp-content/uploads/2024/11/Data-and-Digital-Transformation-Strategy-Kenya-Red-Cross.pdf
https://www.humanitech.org.au/humanitechprinciples/
https://library.icrc.org/library/docs/CI/CD_2017_700_SPA_002.pdf
https://library.icrc.org/library/docs/CI/CD_2017_700_SPA_002.pdf
https://rcrcconference.org/app/uploads/2019/12/CD19-R1-Movement-wide-committment-for-CEA_ES.pdf
https://rcrcconference.org/app/uploads/2019/12/CD19-R1-Movement-wide-committment-for-CEA_ES.pdf
https://library.icrc.org/library/docs/CI/CD_2022_800_SPA_012.pdf
https://rcrcconference.org/app/uploads/2019/12/33IC-R4-RFL_es.pdf
https://rcrcconference.org/app/uploads/2019/12/33IC-R4-RFL_es.pdf
https://rcrcconference.org/app/uploads/2024/11/34IC_R2-ICT-ES.pdf
https://rcrcconference.org/app/uploads/2024/11/34IC_R2-ICT-ES.pdf
https://rcrcconference.org/app/uploads/2024/11/34IC_R2-ICT-ES.pdf
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2) ANTECEDENTES

En diciembre de 2023, la Academia Solferino de la Federacién Internacional y el Centro Global
de Preparacion para Desastres de la Cruz Roja Americana convocaron a representantes de las
Sociedades Nacionales y de la Federacién Internacional para debatir sobre enfoques éticos y
basados en principios para el desarrollo de las TIC, haciendo hincapié en la necesidad imperiosa
de mejorar nuestro enfoque relativo al disefio e implementacion de estas tecnologias.

En la XXXIV Conferencia Internacional celebrada en octubre de 2024, durante el evento paralelo
"Tecnologia y responsabilidad humanitaria: cumplimiento de los principios humanitarios ante
nuevas realidades" se presentaron una serie de cuestiones que actualmente se estan tratando
en la resolucion para su debate con el sector privado, los gobiernos y el mundo académico.

En 2025, un grupo de trabajo compuesto por la Federacion Internacional, el CICR y numerosas
Sociedades Nacionales, y facilitado por la Cruz Roja Americana, se reunié para elaborar de
forma colaborativa esta resolucion y el documento de referencia, recopilar recursos y
conocimientos especializados, y ofrecer oportunidades de debate para apoyar el dialogo.

3) ANALISIS/IPROGRESOS
A) PRINCIPIOS FUNDAMENTALES Y EL IMPERATIVO DE NO CAUSAR DANO

El Movimiento se rige por los Principios Fundamentales y esta unido por un objetivo central:
ayudar sin discriminacion a quienes sufren y contribuir asi a la paz mundial. En esta seccién se
exponen algunos ejemplos de como se aplican estos principios a las TIC:

¢ Incluso cuando la labor humanitaria del Movimiento se vea facilitada o mediada por las
TIC, las personas afectadas deben ser tratadas con humanidad y se debe respetar su
dignidad en todo momento y en todas las circunstancias.

e Los componentes del Movimiento pueden usar las TIC para fortalecer su capacidad de
identificar y responder a las necesidades humanitarias de manera imparcial, sin
discriminacién. Esto puede incluir las consultas en las comunidades para garantizar que
las soluciones y herramientas de TIC que utiliza sean inclusivas desde su concepcion y
a través de su incidencia, y que permitan prestar asistencia y servicios de manera justa,
transparente, no discriminatoria, igualitaria y equitativa a todas las personas afectadas y
a todos los usuarios teniendo en cuenta sus diferentes grados de necesidad y capacidad.

e Los componentes del Movimiento deben ponderar sus elecciones de productos de TIC,
para que los servicios e infraestructuras no sean un obstaculo para su neutralidad ni
debiliten la confianza, por ejemplo, asociaciones o alineaciones percibidas con empresas
tecnoldgicas privadas, grupos o personas que i) contribuyan directamente a conflictos
armados u otras situaciones de violencia, o estén estrechamente vinculadas a partes en
conflictos armados; o ii) favorezcan intereses politicos concretos o promuevan
actividades o valores que sean contrarios al cometido y los principios de nuestro
Movimiento.

¢ Los componentes del Movimiento pueden seleccionar y utilizar las TIC que mejor se
adapten a sus necesidades y limitaciones operativas, ejerciendo su independencia y
respaldando su autonomia operacional. EI Movimiento también puede explorar
alternativas, como el software de cddigo abierto, que puedan facilitar un mayor control
sobre sus sistemas y los datos que controla.

¢ Enconsonancia con el principio del voluntariado, los enfoques de cddigo abierto pueden
mejorar la portabilidad de las soluciones en todo el Movimiento, facilitar diversas formas
de colaboracién, aumentar la transparencia y crear nuevas vias de contribucion, incluso
por parte de comunidades globales que tradicionalmente no estan representadas en las
grandes organizaciones tecnolégicas.


https://rcrcconference.org/es/eventos-paralelos/
https://rcrcconference.org/es/eventos-paralelos/
https://rcrcconference.org/es/eventos-paralelos/
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Ademas, los componentes del Movimiento deben procurar no causar dano, evaluando
sistematicamente los posibles efectos negativos que el uso de las TIC pueda tener para las
personas afectadas y adoptando todas las medidas viables para evitarlos y mitigarlos, ya sea
mediante su propia accion o mediante la colaboracién con las partes interesadas pertinentes.

B) MARCOS APLICABLES
Uso responsable de las TIC

Hay una gran variedad de practicas y marcos que contribuyen a proteger e incluir a las
comunidades en el ciclo de los programas humanitarios. Los procesos de seguimiento y
evaluacion ayudan a establecer objetivos, supervisar la ejecucion y recabar opiniones, asi como
a realizar evaluaciones para comprender los resultados y la incidencia. El enfoque de
participacion _comunitaria_y rendicion de cuentas integra la participaciéon significativa de la
comunidad, la comunicacién abierta y honesta, y los mecanismos para escuchar y actuar en
virtud de la retroalimentacion en el marco de los programas y las operaciones, y la evaluacion
de la vulnerabilidad y las capacidades, y el disefio centrado en las personas integran procesos
completos y dirigidos por la comunidad para evaluar necesidades, crear soluciones de manera
conjunta, validar y evaluar la eficacia. Las practicas de proteccion digital adoptan un enfoque
deliberado y consciente de los riesgos para comprender y mitigar los posibles dafos a las
personas vulnerables. Las investigaciones demuestran que la aplicacion de politicas y
herramientas que integran la rendicion de cuentas humanitaria en los enfoques de
transformacion digital permite el desarrollo de soluciones digitales mas fiables, pertinentes y
sostenibles, que satisfaran mejor las necesidades de los profesionales y de las comunidades a
las que prestamos servicio.

Fortalecer el entendimiento mutuo entre los profesionales humanitarios y los expertos en
tecnologia, basandose en marcos para la valoracion y evaluacion de las herramientas,
implementaciones y practicas de las TIC, y establecer procesos estandar para compartir los
aprendizajes adquiridos son medidas que contribuirian a crear una base de conocimientos y a
mejorar el uso de la tecnologia.

A menudo, las necesidades humanitarias y la nocion de vulnerabilidad no se integran de manera
eficaz en el disefo, el desarrollo, la seleccién, el despliegue y el uso de las TIC. Esto puede
deberse en parte a la falta de tiempo y de financiacién para el trabajo de disefio previo a la
adjudicacién o aprobacién de un proyecto; es posible que sea necesario introducir cambios en
los procesos de financiacién y planificacion para apoyar las oportunidades de un disefio eficaz
centrado en las personas. El desafio fundamental de llevar a cabo procesos de diseno en
conjunto eficaces en situaciones de emergencia o crisis es mas dificil de resolver.

Ciberseguridad: El intercambio de informacion y la colaboracion en materia de riesgos
cibernéticos pueden valerse del conocimiento colectivo para mejorar la postura de seguridad de
las TIC y desarrollar capacidades entre los componentes del Movimiento con diferentes niveles
de recursos disponibles. Los componentes del Movimiento podrian trabajar juntos para compartir
informacion sobre riesgos cibernéticos, incidentes y buenas practicas, y aprovechar los
esfuerzos emergentes para reforzar la protecciéon de los actores protegidos en el ciberespacio.
El emblema digital abre una via para proteger la infraestructura digital humanitaria y médica, con
un apoyo cada vez mayor por parte del sector. Se han logrado avances en el desarrollo técnico
del emblema digital como medio para identificar los datos y la infraestructura digital de las
organizaciones y entidades autorizadas a exhibir los emblemas distintivos reconocidos por el
derecho internacional humanitario como sefial de su proteccion juridica, cuando proceda. Se
esta llevando a cabo una labor de colaboracion adicional en los organismos internacionales de



https://communityengagementhub.org/wp-content/uploads/sites/2/2021/11/RCRC_CEA_Guide_2022.pdf
https://communityengagementhub.org/wp-content/uploads/sites/2/2021/11/RCRC_CEA_Guide_2022.pdf
https://communityengagementhub.org/wp-content/uploads/sites/2/2021/11/RCRC_CEA_Guide_2022.pdf
https://communityengagementhub.org/wp-content/uploads/sites/2/2021/11/RCRC_CEA_Guide_2022.pdf
https://dl.acm.org/doi/10.1145/3136560.3136588
https://digital.lib.washington.edu/researchworks/items/c318a99d-dcf3-44da-9bf8-29e3bd417f83
https://digital.lib.washington.edu/researchworks/items/c318a99d-dcf3-44da-9bf8-29e3bd417f83
https://www.icrc.org/en/document/icrc-digital-emblems-report
https://blogs.icrc.org/law-and-policy/2026/01/15/ihls-lighthouse-navigating-towards-a-digital-emblem/
https://blogs.icrc.org/law-and-policy/2026/01/15/ihls-lighthouse-navigating-towards-a-digital-emblem/
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normalizacién para incorporar el emblema digital en los sistemas mundiales de informacion y
comunicacion.

Proteccion de datos: La proteccién de datos personales se ha convertido en uno de los marcos
mas utilizados para evaluar los riesgos para la privacidad, los derechos y la dignidad de las
personas. Los tratados y organismos internacionales, asi como la legislacién nacional, han
trabajado para establecer principios minimos comunes para facilitar la rendicion de cuentas
dentro de las jurisdicciones y entre ellas, de modo que generaron una herramienta esencial para
garantizar la responsabilidad de la entidad que procesa dichos datos. El sector humanitario ha
adoptado marcos normativos organizativos o se ha adherido a la legislacion nacional y ha
adaptado sus métodos de trabajo en consecuencia. El CICR y la Federacion Internacional han
elaborado manuales e instrucciones especificos y han adoptado orientaciones comunes sobre
la interpretacién de los requisitos de proteccion de datos. La proteccidén de datos se ha utilizado
sistematicamente como marco fundamental para exigir responsabilidades a las organizaciones
humanitarias por el uso que hacen de la tecnologia, por ejemplo, tras las violaciones de datos.
Por otra parte, la legislacion nacional puede autorizar a las autoridades nacionales a acceder a
los datos humanitarios que gestionan algunos proveedores de tecnologia, por lo que es
importante que el Movimiento comprenda las implicaciones juridicas de sus decisiones
tecnoldgicas y, por extension, las repercusiones que estas tienen sobre los datos de las
personas a las que el Movimiento pretende proteger y empoderar.

Adquisiciones y abastecimiento: Los componentes del Movimiento tienen como objetivo
investigar, adquirir y desarrollar herramientas y sistemas funcionales, eficaces y de gran impacto
que se ajusten a las necesidades operacionales. No obstante, los enfoques pueden resultar
improvisados y fragmentados. A menudo se da preferencia a los grandes proveedores con el fin
de mejorar el rendimiento, la disponibilidad, la seguridad y la interoperabilidad de los sistemas
de TIC. Sin embargo, diversificar la arquitectura tecnolégica mediante el aprovechamiento de
los recursos de los sistemas locales de TIC, el analisis de las soluciones de TIC de codigo abierto
disponibles y la diversificacion de los proveedores puede estar mas en consonancia con los
Principios Fundamentales de neutralidad e independencia. No obstante, no deben subestimarse
el costo de adoptar tales soluciones, la necesidad de un control y una seguridad adecuados de
la cadena de suministro y la complejidad del marco de licencias aplicable. Las soluciones
digitales solo deben usarse cuando sea necesario y en proporcion al objetivo humanitario, y
cuando los beneficios sean superiores a los riesgos para los derechos, la dignidad y la seguridad
de las personas. Los enfoques de contratacién publica deben hacer frente a estas tensiones,
teniendo en cuenta los requisitos de seguridad y proteccion, la sostenibilidad, la
interoperabilidad, la rentabilidad y el valor agregado practico para las personas afectadas, los
usuarios finales y el personal del Movimiento. Los componentes del Movimiento también pueden
analizar la fiabilidad y la reputacion de las empresas proveedoras de tecnologia, centrandose en
su historial corporativo, sus politicas y practicas medioambientales, de sostenibilidad y de
gobernanza, su postura publica y su nivel de implicacion en controversias y debates politicos o
relacionados con conflictos armados.

La inteligencia artificial (I1A) y las tecnologias emergentes: El Movimiento esté priorizando
inversiones digitales basicas en tecnologia y analisis de datos a la vez que analiza el potencial
de la IA y de otras tecnologias emergentes. Muchos sistemas actuales de |IA son desarrollados
con fines comerciales y pueden no estar en linea con los principios humanitarios o las realidades
operacionales. Estudios recientes sefialan que aun los modelos de IA con capacidad de
razonamiento avanzado pueden generar respuestas categoéricas, pero carecer de un
razonamiento solido ante contextos complejos o poco habituales. Esto genera preocupaciones
respecto de la transparencia, el caracter inteligible de las decisiones, los sesgos, la rendicion de
cuentas y el uso responsable de datos humanitarios sensibles. Contar con espacios para
investigar y explorar las oportunidades y riesgos de la tecnologia proporciona tiempo para el
analisis y la implementacion de politicas, gobernanza, formacién y mecanismos de supervision
adecuados. Los indicadores de la industria como la relevancia, la exactitud conceptual y el nivel
de toxicidad sirven para valorar la calidad técnica o conductas inapropiadas manifiestas


https://www.ifrc.org/es/nuestra-promesa/haz-el-bien/proteccion-datos
https://www.icrc.org/es/publication/normas-del-cicr-en-materia-de-proteccion-de-datos-personales
https://www.ifrc.org/es/media/10034
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(discurso de odio, insultos, amenazas); sin embargo, resultan insuficientes para evaluar
consideraciones humanitarias como la humanidad, la neutralidad, la imparcialidad, la equidad o
una comunicacion con sensibilidad cultural. Los componentes del Movimiento pueden establecer
los principios éticos y controles que rigen el uso de estas tecnologias, como la supervisién
humana, la revision de las decisiones automatizadas, y las evaluaciones regulares de algoritmos
y otras tecnologias para encontrar patrones de discriminacion, errores, falta de transparencia, y
otros riesgos. El desarrollo, la adopcién y la eventual ampliacién de las tecnologias, como los
diversos tipos de IA, deben fundamentarse en evidencia verificada relativa a su utilidad, eficacia
e impacto. Este tipo de proceso de aprobacion es necesario para demostrar que estas
soluciones generan beneficios tangibles para nuestra respuesta humanitaria, a la vez que
protegen a las comunidades afectadas.

4) RECURSOS NECESARIOS

La resolucién sugiere que el Grupo de trabajo sobre ética y rendicion de cuentas en el uso de
las TIC en la accion humanitaria, que se reunié para redactar la resolucion, se transforme en
promotor de intercambio de conocimientos y cooperacion técnica. Esto respaldaria al
Movimiento en la elaboracion de una hoja de ruta de transformacion digital progresiva, inclusiva
y sostenible que fortalece la interoperabilidad y fomenta el trabajo voluntario. El grupo de trabajo
estaria abierto a todos, para que puedan empezar a participar en cualquier momento, y aspiraria
a contar con un equilibrio en la representacidon geografica y la participacion de Sociedades
Nacionales con diferentes niveles de madurez, contextos operacionales y capacidades
institucionales. Facilitaria un proceso iterativo, flexible y abierto que responda a necesidades y
realidades nuevas y emergentes. Se estan redactando términos de referencia ilustrativos.

5) IMPLEMENTACION Y SEGUIMIENTO

El grupo de trabajo llevaria adelante las actividades establecidas en la resolucién, asi como los
debates en curso, orientaria las investigaciones, compilaria las sugerencias y aportes y ayudaria
a atender los desafios. Esta estructura tiene por objetivo reunir conocimientos multidisciplinarios,
ideas y aprendizajes adquiridos, representativos de todo el Movimiento, e incluir a expertos en
tecnologia, ciberseguridad, proteccidon de datos, derecho, politicas, participacion comunitaria,
operaciones, comunicaciones y otros ambitos. Dicho 6rgano puede abordar activamente la
cuestion después de aprobarse la resolucion, presentar informes y organizar eventos
informativos en el Consejo de Delegados de 2028.

Algunas actividades sugeridas para el primer aino (2027):

o identificar las redes, los marcos, las orientaciones y las buenas practicas existentes, y
seguir desarrollando recursos para los marcos vigentes (como la rendicién de cuentas
humanitaria, la ciberseguridad, la proteccién de datos, los riesgos juridicos y las
contrataciones) en relacién con las TIC;

o consolidar los recursos, en la medida de lo posible, en un repositorio propio de productos,
servicios, orientaciones, normas y buenas practicas que puedan influir positivamente en
el uso ético y responsable de las TIC por parte del Movimiento, y fomentar la
transferencia de tecnologia.

Algunas actividades sugeridas para el segundo afio (2028):

o proponer medidas para reforzar la aplicacién de esos marcos y comprender mejor el
alcance de su adopcion en todo el Movimiento, incluida la orientacion de la investigacion,
y el desarrollo y la promocion de normas comunes en materia de TIC para apoyar las
areas prioritarias;

o elaborar un marco de actuacion sobre patrones y metodologias de trabajo (que podria
incluir una variedad de opciones para la toma de decisiones, el analisis de pros y contras,
las buenas practicas y los criterios para adoptar elecciones que mitiguen los riesgos y
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estén alineadas con los principios) que permita a cada Sociedad Nacional tomar sus
propias decisiones;

o elaborar el informe sobre los progresos alcanzados para el Consejo de Delegados de
2028.

El grupo de trabajo puede considerar afiadir lineas de trabajo adicionales si su necesidad se
hace evidente, si no duplican o desvian el apoyo de iniciativas existentes, y si pueden generarse
los recursos humanos y financieros para apoyarlas. Estos ultimos pueden incluir los siguientes:

e apoyar la investigacion y la base empirica junto con el Consorcio de Investigacion de la
Cruz Roja y la Media Luna Roja (RC3) y las universidades, y explorar la investigacion de
acciones para prepararse mejor ante las oportunidades, necesidades y riesgos
emergentes;

e analizar opciones para crear mecanismos especificos, como redes de intercambio de
informacion sobre ciberseguridad y redes de expertos del Movimiento para actividades
de orientacion y apoyo;

e revisar los marcos juridicos y las leyes aplicables, tanto vigentes como nuevos, que
regulan el uso de las TIC en la accion humanitaria;

e analizar otras oportunidades para aprovechar el conocimiento técnico existente de
manera eficaz y segura, por ejemplo, para apoyar la réplica y ampliacion de buenas
practicas y herramientas en todo el Movimiento;

¢ llevar a cabo analisis prospectivos, cuando proceda, junto con socios especializados en
prospectiva;

e analizar resultados que debemos intentar alcanzar de manera colectiva en relacién con
las tecnologias emergentes como la IA.

6) CONCLUSIONES Y RECOMENDACIONES

Dado que los problemas relacionados con la tecnologia son generalizados y sistémicos, y es
poco probable que se corrijan por si solos, el Movimiento debe asumir la responsabilidad de
hacer un uso ético y responsable de la tecnologia y seguir colaborando con los Estados, los
organismos de normalizacion y otras entidades, manteniendo en primer plano la autonomia y
los intereses de las comunidades.

La resolucién impulsa a los componentes del Movimiento a hacer una transicion de iniciativas
digitales fragmentadas a un ecosistema digital mas coherente, colaborativo y basado en
principios. Nos permite fortalecer, de manera colectiva, la confianza, la rendiciéon de cuentas, la
interoperabilidad y la apropiacion local, a la vez que velamos por que la innovacién digital sirva,
en ultima instancia, para su unico proposito legitimo: ayudar a que las personas afectadas por
crisis reciban ayuda humanitaria mas oportuna, pertinente, digna y responsabile.

La resolucion:

e consolida las perspectivas de los componentes del Movimiento para promover un uso
ético y responsable de las TIC en la accion humanitaria en la era digital;

e orienta a los componentes del Movimiento en su transito por este panorama complejo,
procurando que hagamos un uso reflexivo de la tecnologia mientras alcanzamos
nuestras metas humanitarias;

e insta a los componentes del Movimiento a adoptar un enfoque equilibrado y basado en
principios, y a ejercer influencia en los socios y el ecosistema humanitario para hacer lo
mismo, para procurar que el Movimiento y las comunidades a las que prestamos servicio
hagan un aprovechamiento eficaz de las TIC.

Para un analisis adicional del tema de esta resolucién, el grupo de trabajo ha creado una pagina
web, que se seguira actualizando en los meses previos al Consejo de Delegados.


https://www.rc3research.org/
https://www.rc3research.org/
https://preparecenter.org/site/ict-resolution/
https://preparecenter.org/site/ict-resolution/

	Resumen
	1) Introducción
	Superar la brecha digital
	Iniciativas del Movimiento dirigidas a un enfoque basado en principios

	2) Antecedentes
	3) Análisis/Progresos
	A) PRINCIPIOS FUNDAMENTALES Y EL IMPERATIVO DE NO CAUSAR DAÑO
	B) Marcos aplicables
	Uso responsable de las TIC


	4) Recursos necesarios
	5) Implementación y seguimiento
	6) Conclusiones y recomendaciones

