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Для широкого круга читателей 

РЕЗОЛЮЦИЯ 

 
Защита гражданского населения 

и других защищаемых лиц и 
объектов от потенциальных 
гуманитарных последствий 

деятельности в сфере ИКТ во 
время вооруженного конфликта   

 

 
34-я Международная конференция Красного Креста и Красного Полумесяца 
(Международная конференция),   
 
признавая, что рост масштабов дигитализации и сетевого взаимодействия в мире 
открывает возможности в социальной, экономической, связанной с развитием, 
гуманитарной, а также информационной и коммуникационной сферах и может помочь 
спасти жизни и улучшить условия существования людей, в том числе в ситуациях 
вооруженного конфликта,  
 
подчеркивая важность возможностей сетевого взаимодействия и информационно-
коммуникационных технологий (ИКТ) для предоставления целого ряда товаров и услуг, 
включая медицинские услуги для гражданского населения, для гуманитарных операций, 
для поиска и получения гражданскими лицами информации в доступном формате о том, 
где можно обрести безопасность и найти объекты, необходимые для выживания, а также 
для сохранения или восстановления семейных связей, в том числе в ситуациях 
вооруженного конфликта, 
 
ссылаясь на то, что использование ИКТ в рамках будущих конфликтов становится все 
более вероятным, и отмечая, что ИКТ уже используются в рамках вооруженных 
конфликтов в разных регионах,  
 
напоминая о всеобщей ратификации Женевских конвенций 1949 года и подчеркивая 
первоочередную ответственность Государств в деле развития международного 
гуманитарного права (МГП),  
 
признавая Резолюцию 76/19 Генеральной Ассамблеи Организации Объединенных 
наций и работу, выполняемую Государствами в Рабочей группе открытого состава ООН 
по вопросам безопасности в сфере использования  информационно-коммуникационных 
технологий 2021–2025 гг. (РГОС), а также то, что Первый комитет Генеральной 
Ассамблеи Организации Объединенных Наций, и в частности РГОС 2021-2025 гг., 
является основным межправительственным форумом для изучения вопросов 
применения международного права к использованию ИКТ Государствами, 
 
напоминая о том, что функция Международной конференции заключается в содействии 
соблюдению и развитию МГП, 
 
выражая озабоченность в связи с тем, что злонамеренное использование 
возможностей ИКТ сторонами в вооруженных конфликтах может причинить вред 
гражданскому населению и другим защищаемым лицам и объектам, в том числе в 
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разных странах, в частности там, где оно направлено против ИКТ или случайным 
образом нарушает работу ИКТ, которые являются составляющей гражданских объектов, 
включая объекты, необходимые для выживания гражданского населения, установок и 
сооружений, содержащих опасные силы, или систем гражданской критической 
инфраструктуры, 
 
далее выражая озабоченность тем, что недостаток адекватных возможностей для 
выявления и защиты от злонамеренной деятельности в сфере ИКТ может сделать 
Государства и составные части Международного движения Красного Креста и Красного 
Полумесяца (Движения) более уязвимыми, 
 
отмечая масштабы, скорость и широту распространения злонамеренной деятельности 
в сфере ИКТ, в частности через платформы социальных СМИ, и выражая 
озабоченность тем, что это может спровоцировать или усугубить причинение вреда 
гражданскому населению или другим защищаемым лицам и объектам во время 
вооруженного конфликта, в том числе при использовании ИКТ для привлечения детей в 
ряды вооруженных сил,  
 
признавая, что женщины, мужчины, девочки и мальчики разных возрастов, степени 
ограничения возможностей здоровья и происхождения, могут быть по-разному 
затронуты вооруженным конфликтом и что эти различия необходимо учитывать при 
имплементации и применении МГП, чтобы обеспечить надлежащую защиту для всех, 
 
признавая, что искусственный интеллект и другие появляющиеся технологии могут 
обеспечить гуманитарные, социальные, экономические и связанные с возможностями 
развития преимущества для гражданского населения, однако  отмечая с 
озабоченностью, что масштабы использования и скорость внедрения искусственного 
интеллекта и других появляющихся технологий в рамках злонамеренной деятельности 
в сфере ИКТ могут еще больше увеличиться, равно как и масштабы вреда, который они 
могут повлечь за собой, 
 
отмечая, что ИКТ могут открыть возможности или использоваться в целях побуждения 
гражданских лиц к осуществлению или поддержке деятельности в  сфере ИКТ в 
ситуациях вооруженного конфликта, и выражая обеспокоенность по поводу того, что 
гражданские лица могут не знать о сопряженных с этим рисках или о правовых 
ограничениях, применимых к их поведению, и потенциальных последствиях,  
 
напоминая, что частные технологические компании предоставляют целый спектр 
продуктов, услуг и объектов инфраструктуры ИКТ, на которые полагается гражданское 
население, правительства и гуманитарные организации, в том числе в ситуациях 
вооруженного конфликта, подчеркивая важность доступности и целостности этих 
продуктов, услуг и объектов инфраструктуры для гражданского населения, и 
подчеркивая важность того, чтобы частные технологические компании учитывали 
потребности всех людей, пострадавших в результате вооруженного конфликта, в 
соответствии с применимым законодательством,  
 
признавая, что ИКТ являются важнейшим элементом эффективных и результативных 
гуманитарных операций, и выражая глубокую обеспокоенность по поводу последствий, 
которые злонамеренная деятельность в сфере ИКТ может повлечь за собой для 
гуманитарных организаций, включая утечку данных и распространение дезинформации, 
направленной против них, нарушение осуществляемых ими операций помощи, подрыв 
доверия к гуманитарным организациям, включая составные части Движения, и создание 
угрозы для безопасности и защищенности их сотрудников, служебных помещений и 
активов, и в итоге их доступа к бенефициарам и способности осуществлять 
гуманитарную деятельность, 
 



34IC/24/R2 3 

 
Для широкого круга читателей 

напоминая о юридическом и защитном значении отличительных эмблем и знаков и 
принимая во внимание  продолжающиеся исследования касательно цели, параметров и 
целесообразности введения цифровой эмблемы, проводимые Международным 
Комитетом Красного Креста (МККК), в сотрудничестве с научными учреждениями и 
другими организациями, входящими в состав Движения, 
 
подтверждая Резолюцию 4, “Восстановление семейных связей с соблюдением 
требований конфиденциальности, в том числе в отношении защиты персональных 
данных”, принятую 33-й Международной конференцией, и подчеркивая, что аспекты, 
рассмотренные в рамках данной резолюции, также являются важными для защиты 
других гуманитарных данных, 
 
принимая во внимание Резолюцию 12, “Защита гуманитарных данных”, принятую 
Советом делегатов 2022 года, и приветствуя обязательства Движения по защите его 
гуманитарных данных, в том числе по укреплению потенциала, и подчеркивая важность 
конфиденциальности, целостности и доступности данных для гуманитарных операций, 
 
напоминая, что Государства не должны принимать какие-либо меры, которые не 
соотносятся с международным правом в рамках своего использования ИКТ, в частности, 
с Уставом Организации Объединенных Наций, включая обязательство урегулировать 
международные споры мирными средствами и запрещение угрозы применения или 
применения силы против территориальной целостности или политической 
независимости любого Государства, или каким-либо иным образом несовместимы с 
целями Организации Объединенных Наций, подтверждая убежденность, что ни одно из 
положений МГП не может быть истолковано как узаконивание или санкционирование 
какого бы то ни было акта агрессии или любого другого применения силы, не 
соответствующего Уставу Организации Объединенных Наций, и подчеркивая, что 
напоминание о МГП ни в коей мере не узаконивает или не поощряет вооруженный 
конфликт,  
 
признавая, что особенности ИКТ-среды порождают вопросы касательно того, каким 
образом принципы и нормы МГП применяются к деятельности в сфере ИКТ в ситуациях 
вооруженного конфликта и что Государства выражали самые разные точки зрения по 
таким вопросам, подчеркивая необходимость продолжения соответствующих 
дискуссий, 
 
подчеркивая, что люди и объекты критической инфраструктуры, а также медицинские и 
гуманитарные организации и персонал, рискуют столкнуться с ущербом, причиняемым 
деятельностью в сфере ИКТ, при любых обстоятельствах, и призывая Государства 
опираться на данную резолюцию для принятия эффективных мер по их защите в 
соответствии с применимой правовой базой и их текущими возможностями в сфере ИКТ,  
 

1. выражает общее обязательство всех участников Международной конференции 
обеспечивать защиту гражданского населения и других защищаемых лиц и 
объектов в ситуациях вооруженного конфликта, в том числе от рисков, 
возникающих в результате злонамеренной деятельности в сфере ИКТ; 

 
2. напоминает, что МГП применяется только к ситуациям вооруженного конфликта, 

включая установленные международные правовые принципы гуманности, 
необходимости, соразмерности и проведения различия, и только к поведению, 
которое имеет место в контексте такого конфликта или связано с ним;  

 
3. признает необходимость дальнейшего изучения того, как и когда эти принципы 

применяются к использованию ИКТ, подчеркивает, что отказ от этих принципов 
ни в какой степени не узаконивает или не поощряет вооруженный конфликт, и 
призывает Государства найти общее понимание в данном отношении; 
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4. подтверждает, что в ситуациях вооруженного конфликта, нормы и принципы 

МГП – включая  принцип проведения различия, запрещение неизбирательных и 
несоразмерных нападений, обязательство обеспечивать защиту от причинения 
вреда гражданского населения, гражданских лиц и объектов при проведении 
военных операций и принимать все возможные меры предосторожности, чтобы 
при любых обстоятельствах избежать или свести к минимуму причинение 
непреднамеренного гражданского вреда, запрещение поощрений или 
подстрекательства к нарушениям МГП и  запрещение актов или угрозы насилием, 
первоочередной целью которых является распространение террора среди 
гражданского населения, – служат   цели защиты гражданского населения и 
других защищаемых лиц и объектов, в том числе от рисков, возникающих в 
результате деятельности в сфере ИКТ; 
 

5. призывает стороны в вооруженных конфликтах обеспечивать защиту, в 
соответствии с их международными правовыми обязательствами, объектов 
гражданской критической инфраструктуры, которые обеспечивают 
предоставление услуг на территории нескольких Государств, включая объекты 
технической инфраструктуры, важные для общей доступности или целостности 
сети Интернет, включая подводные кабели и орбитальные коммуникационные 
сети; 
 

6. также призывает стороны в вооруженных конфликтах уважать и обеспечивать 
защиту медицинского персонала, медицинских учреждений и транспортных 
средств, в соответствии с их международными правовыми обязательствами, в 
том числе в отношении деятельности в сфере ИКТ;  

 
7. призывает Государства и стороны в вооруженных конфликтах предоставлять 

условия для осуществления и содействовать беспристрастной гуманитарной 
деятельности во время вооруженного конфликта, включая ту деятельность, 
которая опирается на ИКТ, а также уважать и обеспечивать защиту 
гуманитарного персонала и объектов, в соответствии с их международными 
правовыми обязательствами, в том числе в отношении деятельности в сфере 
ИКТ;   

 
8. настоятельно призывает Государства и стороны в вооруженном конфликте 

обеспечивать защиту гражданского населения и других защищаемых лиц и 
объектов, включая исторические памятники, произведения искусства или 
культовые сооружения, которые составляют культурное или духовное наследие 
народов, в соответствии с их международными правовыми обязательствами, в 
том числе в отношении деятельности в сфере ИКТ; 

 
9. призывает Государства, а также составные части Движения, по мере 

необходимости и в соответствии с их особыми мандатами, как можно шире 
распространять знания о МГП в своих странах, так чтобы его принципы могли 
стать известны всему населению, и настоятельно призывает Государства 
принять меры для предотвращения и пресечения нарушений МГП, в том числе 
посредством осуществления расследований и преследования нарушителей, где 
целесообразно, в соответствии с их международными правовыми 
обязательствами, в том числе в отношении деятельности в сфере ИКТ;  

 
10. рекомендует всем составным частям Движения рассматривать риски 

причинения вреда гражданскому населению и другим защищаемым лицам и 
объектам в результате деятельности в сфере ИКТ, настоятельно призывает 
все составные части Движения повысить уровень своей готовности и расширить 
способность реагирования на риски такой деятельности, включая то, как разные 
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группы населения могут по-разному страдать от причиняемого вреда, например 
путем создания потенциала для выявления таких рисков и предотвращения 
вреда гражданскому населению, и предлагает Государствам поддержать 
Движение в этих начинаниях; 

 
11. также рекомендует всем составным частям Движения, по мере необходимости 

и в соответствии с их особыми мандатами, распространять знания о МГП среди 
частных технологических компаний и обеспечивать их осведомленность о том, 
что предоставление услуг ИКТ клиентам, которые вовлечены или могут оказаться 
вовлечены в вооруженный конфликт, влечет за собой определенные риски, и 
взаимодействовать, по мере необходимости, с этими компаниями для 
побуждения их к рассмотрению возможности принятия мер для защиты 
потребностей всех людей, пострадавших в результате вооруженного конфликта, 
в соответствии с применимым международным и национальным 
законодательством; 

 
12. рекомендует МККК продолжить консультирование и активное взаимодействие с 

Государствами и составными частями Движения для дальнейшей оценки и 
уточнения особой цели и технической реализуемости цифровой эмблемы; 
обеспечить, где целесообразно, расширение возможностей заинтересованных 
составных частей Движения и Государств по ее потенциальному использованию 
в связи с вооруженным конфликтом; и изучить возможные правовые и 
дипломатические пути в этом отношении; 

 
13. рекомендует Государствам и составным частям Движения обмениваться 

знаниями и примерами передового опыта,  налаживать и укреплять контакты и 
коммуникационные сети в целях содействия международному сотрудничеству, и 
развивать потенциал в области обеспечения безопасности в сфере ИКТ, защиты 
данных, международного права и защиты гражданского населения и других 
защищаемых лиц и объектов от рисков, обусловленных злонамеренной 
деятельностью в сфере ИКТ, с учетом различного объема ресурсов, доступных 
Государствам и  составным частям Движения.  


	Защита гражданского населения и других защищаемых лиц и объектов от потенциальных гуманитарных последствий деятельности в сфере ИКТ во время вооруженного конфликта
	Защита гражданского населения и других защищаемых лиц и объектов от потенциальных гуманитарных последствий деятельности в сфере ИКТ во время вооруженного конфликта

