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ПЕРВОНАЧАЛЬНЫЙ ВАРИАНТ ПРОЕКТА РЕЗОЛЮЦИИ 

 

Защита гражданского населения 
и других защищаемых лиц и 

объектов от кибернетических и 
информационных операций во 
время вооруженного конфликта   

 

 

34-я Международная конференция Красного Креста и Красного Полумесяца 

(Международная конференция),   

 

признавая, что рост масштабов дигитализации и взаимосвязанности в мире открывает 
возможности в социальной, экономической, связанной с развитием, а также 
информационной и коммуникационной областях и может помочь спасти жизни и 
улучшить условия существования людей, в том числе в ситуациях вооруженного 
конфликта,  
 
подчеркивая важность информационно-коммуникационных технологий (ИКТ) для 
предоставления первоочередных услуг, включая медицинские и гуманитарные услуги, 
гражданскому населению, для поиска гражданскими лицами информацией о том, где 
найти безопасность и объекты, необходимые для его выживания, а также для 
сохранения семейных связей, в том числе в ситуациях вооруженного конфликта, 
 
отмечая, что возможности ИКТ используются в условиях вооруженных конфликтов и 
что их использование в условиях будущих конфликтов становится все более вероятным,  
 
выражая озабоченность в связи с тем, что использование возможностей ИКТ несет в 
себе риски причинения вреда гражданскому населению и другим защищаемым лицам и 
объектам в ситуациях вооруженного конфликта, и в частности в случае, если 
кибероперации направлены против ИКТ или случайным образом повредят ИКТ, которые 
являются одним из элементов гражданской инфраструктуры и систем 
жизнеобеспечения или используются ими, 
 
признавая, что Государства и национальные общества Красного Креста и Красного 
Полумесяца с менее масштабными возможностями ИКТ могут оказаться особенно 
уязвимыми перед лицом киберопераций,    
 
выражая озабоченность масштабами, скоростью и широтой распространения 
дезинформации и воинственной риторики посредством ИКТ, а также различными 
рисками причинения вреда, которые несут собой такие информационные операции для 
людей, пострадавших в результате вооруженного конфликта, и в частности для людей 
с особыми потребностями, к числу которых, наряду с другими, относятся женщины, дети 
и лица с ограниченными возможностями,  
 
отмечая, что ИКТ используются в целях предоставления возможностей или побуждения 
гражданских лиц к осуществлению или поддержке кибернетических или 
информационных операций в ситуациях вооруженного конфликта, и выражая 
обеспокоенность по поводу того, что гражданские лица могут не знать о потенциальных 
рисках и ограничениях, применимых к их поведению,  
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напоминая, что частные технологические компании предоставляют целый спектр 
продуктов, услуг и объектов инфраструктуры ИКТ, на которые полагается гражданское 
население, правительство и гуманитарные организации, в том числе в ситуациях 
вооруженного конфликта,  
 
признавая, что ИКТ являются важнейшим элементов эффективных и результативных 
гуманитарных операций, и выражая глубокую обеспокоенность по поводу последствий, 
которые кибероперации, включая утечку данных, и информационные операции, 
разработанные в целях вмешательства в работу гуманитарных организаций или ее 
подрыва, могут породить для этих организаций и их сотрудников, нарушая систему 
оказания гуманитарных услуг людям, которых они обслуживают,  
 
напоминая о юридическом и защитном значении отличительных эмблем и сигналов, в 
соответствующих случаях, и приветствуя исследования и консультации, проведенные 
Международным Комитетом Красного Креста (МККК) в сотрудничестве с научными 
учреждениями и другими участниками Международного движения Красного Креста и 
Красного Полумесяца (Движения) в отношении цели, параметров и реализуемости идеи 
«цифровой эмблемы»,1 
 
подтверждая Резолюцию 4, “Восстановление семейных связей с соблюдением 
требований конфиденциальности, в том числе в отношении защиты персональных 
данных”, принятую 33-й Международной конференцией, и подчеркивая, что аспекты, 
рассмотренные в рамках данной резолюции, также являются важными для защиты 
других гуманитарных данных, 
 
принимая во внимание Резолюцию 12, “Защита гуманитарных данных”, принятую 
Советом делегатов 2022 года, и приветствуя обязательства Движения по защите его 
гуманитарных данных, 
 
признавая работу, выполняемую Государствами в Рабочей группе открытого состава 
ООН по вопросам безопасности в сфере использования  информационно-
коммуникационных технологий (ИКТ) и самих ИКТ 2021–2025, в частности, в отношении 
международного права,  
 
подтверждая убежденность, что ни одно из положений международного гуманитарного 
права (МГП) не может быть истолковано как узаконивание или санкционирование какого 
бы то ни было акта агрессии или любого другого применения силы, несовместимого с 
Уставом Организации Объединенных Наций, и подчеркивая, что напоминание о МГП ни 
в коей мере не узаконивает или не поощряет вооруженный конфликт,  
 
подчеркивая, что люди,  равно как и медицинские и гуманитарные организации, также 
сталкиваются с ущербом, причиняемым кибернетическими и информационными 
операциями в условиях чрезвычайных ситуаций, отличных от вооруженных конфликтов, 
призывая Государства опираться на данную резолюцию для принятия эффективных мер 
по их защите в соответствии с применимой правовой базой, и обращаясь к Движению с 
просьбой принимать соответствующие меры кибербезопасности и меры по защите 
данных при любых обстоятельствах,  
 

1. выражает общую приверженность всех участников Международной 
конференции защите гражданского населения и других защищаемых лиц и 
объектов в ситуациях вооруженного конфликта, в том числе от угроз, 
возникающих в результате кибернетических и информационных операций; 

 
1 См. МККК, Дигитализация эмблем Красного Креста, Красного Полумесяца и Красного Кристалла: преимущества, риски 
и возможные решения, 3 ноября 2022 года. 

https://www.icrc.org/en/document/icrc-digital-emblems-report
https://www.icrc.org/en/document/icrc-digital-emblems-report
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2. напоминает, что МГП применяется только к ситуациям вооруженного конфликта, 

включая установленные международные правовые принципы гуманности, 
необходимости, соразмерности и проведения различия, и уточняет, что даже в 
ситуациях вооруженного конфликта МГП применяется только к поведению, 
которое связано с этим конфликтом;  

 

3. признает необходимость дальнейшего изучения того, как и когда эти принципы 
применяются к использованию ИКТ, включая кибернетические и 
информационные операции;  

 
4. подтверждает, что в ситуациях вооруженного конфликта, нормы и принципы 

МГП, включая принцип проведения различия, запрещение неизбирательных и 
несоразмерных нападений, обязательство проявлять постоянную заботу и 
принимать все возможные меры предосторожности, чтобы избежать или свести 
к минимуму гражданский ущерб, запрещение поощрений нарушений МГП и  
запрещение распространения террора среди гражданского населения, служат 
цели защиты гражданского населения и других защищаемых лиц и объектов, в 
том числе от опасностей, возникающих в результате кибернетических и 
информационных операций;  

 
5. призывает стороны в вооруженных конфликтах уважать и обеспечивать защиту 

медицинского персонала, медицинских учреждений и транспортных средств, 
занимающихся исключительно выполнением медицинских обязанностей при 
любых обстоятельствах, в том числе применительно к кибернетическим и 
информационным операциям, которые незаконно препятствуют выполнению их 
медицинских функций;  

 
6. далее призывает Государства и стороны в вооруженных конфликтах 

предоставлять условия для осуществления и содействовать беспристрастной 
гуманитарной деятельности во время вооруженного конфликта, включая ту 
деятельность, которая опирается на ИКТ, а также уважать и обеспечивать защиту 
гуманитарного персонала и объектов, в том числе в отношении кибернетических 
и информационных операций, которые незаконно препятствуют их гуманитарной 
работе;   

 
7. требует от Государств и сторон в вооруженном конфликте выполнять и уважать 

свои международные правовые обязательства, применимые во время 
вооруженного конфликта, таким образом, чтобы обеспечивать эффективную 
защиту гражданского населения и других защищаемых лиц, а также гражданских 
объектов; 

 
8. подчеркивает, что в ситуациях вооруженного конфликта, негосударственные 

субъекты должны соблюдать применимое национальное и международное 
право, которое обеспечивает защиту гражданского населения  и других 
защищаемых лиц и объектов, и призывает Государства как можно шире 
распространять знания об этих нормах в своих странах, а также преследовать 
или пресекать возможные нарушения; 

 
9. рекомендует всем участникам Движения рассматривать риски причинения 

ущерба гражданскому населению и другим защищаемым лицам и объектам в 
результате кибернетических и информационных операций, призывает всех 
участников повысить уровень своей готовности и расширить способность 
реагирования на риски таких операций, например, путем создания потенциала 
для выявления таких рисков и осуществления деятельности по защите 
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пострадавших групп населения, и предлагает Государствам поддержать 
Движение в этих начинаниях; 

 
10. рекомендует Государствам и участникам Движения непосредственно обсуждать 

с частными технологическими компаниями потенциальные последствия 
предоставления ими услуг ИКТ в ситуациях вооруженного конфликта, в 
соответствии с национальным и международным правом, и наладить 
взаимодействие с этими компаниями для обеспечения того, чтобы их политика 
соответствовала законодательству, применимому к ситуациям вооруженного 
конфликта, их персонал соблюдал свои правовые обязательства, и они 
принимали надлежащие меры для защиты своих сотрудников и гражданских 
клиентов от возможного ущерба; 

 
11. приветствует результаты продолжающегося исследования и тестирования 

цифровой эмблемы и рекомендует МККК, в рамках консультаций с 
Государствами и участниками Движения, продолжить свои исследования и 
процесс тестирования для дальнейшего уточнения особой цели и технической 
реализуемости цифровой эмблемы, и провести консультации с Государствами в 
отношении потенциальных процессов внедрения цифровой эмблемы в 
международное право; 

 
12. призывает участников Движения предпринять необходимые шаги, в рамках 

своих соответствующих мандатов, возможностей и операционных потребностей 
для повышения своей способности обеспечивать надлежащий уровень 
кибербезопасности и защиты данных, в соответствии с Резолюцией 12 “Защита 
гуманитарных данных”, принятой Советом делегатов 2022 года, и предлагает 
Государствам поддержать Движение в этих начинаниях; 

 
13. напоминает, что обработка персональных данных необходима участникам 

Движения для выполнения их мандатов, в частности в соответствии с МГП, где 
это применимо, и в соответствии с Уставом Движения, что такая обработка 
данных служит целям оказания помощи и важна в силу значимых причин 
общественного интереса и жизненно важных интересов людей, и призывает 
Государства и Движения сотрудничать для обеспечения того, чтобы личные 
данные не запрашивались и не использовались в целях, несовместимых с 
гуманитарной природой работы Движения, или иным образом, способным 
подорвать доверие людей, которым оно предоставляет услуги, или негативно 
повлиять на независимость, беспристрастность и нейтральность гуманитарных 
операций Движения; 

 
14. рекомендует участникам Движения обмениваться знаниями и примерами 

передового опыта по кибербезопасности, защите данных, международному 

праву и защите гражданского населения и других защищаемых лиц и объектов 

перед лицом угрозы, возникающей в результате кибернетических и 

информационных операций с учетом различного объема ресурсов, доступных 

участникам Движения, и предлагает Государствам поддержать такую 

деятельность. 


