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وثيقة معلومات أأساس ية 

 

حماية المدنيين وغيرهم من الأشخاص والأعيان المحميين من العمليات  

 الس يبرانية والمعلوماتية أأثناء النزاعات المسلحة 
 

 ملخص تنفيذي 

ن الهدف من ، وغيرهم من الأشخاص والأعيان المحميينبعض المخاطر التي يتعرض لها المدنيون  التصدي ل   هو هذا القرار    ا 

والمعلوماتية   الس يبرانية  العمليات  عن  تنشأأ  المسلحةوالتي  القرار.  أأثناء النزاعات  مشترك للفرص   ويسعى هذا  بناء فهم  لى  ا 

المعلومات والتصالت  أأثناء النزاعات المسلحة، والمخاطر التي يشكلها اس تخدام   يتهاوموثوق التي يوفرها توافر تكنولوجيات 

للتصدي الملموسة  التدابير  وتحديد  والمعلوماتية،  الس يبرانية  العمليات  في  والتصالت  المعلومات  هذه ل   تكنولوجيا  بعض 

لى اتخاذ خطوا المخاطر   لتحقيقت . ويدعو القرار الدول ومكونات الحركة الدولية للصليب الأحمر والهلال الأحمر )الحركة( ا 

 . هذه الغايات

في المجالت الاجتماعية والاقتصادية والتنموية والمعلوماتية  افرص يتهاوموثوق توافر تكنولوجيات المعلومات والتصالتيوفر و 

والتصالت و والتصالت.   المعلومات  لتكنولوجيا  المسلحةفي    ،يمكن  حياة  ،  النزاعات  تنقذ  على فوتحس نها.    الأشخاصأأن 

المعلومات والتصالت  المثال، تمك  سبيل   معرفة    الأشخاصن تكنولوجيا  من خلال  الحياة  البقاء على قيد  التي  من  الأماكن 

والبطانيات    الطعام على  فيها    الحصوليمكنهم   قامةو والماء  للا  أ من  و فيه  مكان  فقدوا    العائلةأأفراد  بالتصال  لهم    يتيح،  الذين 

العسكرية أأثناء  والعثور عليهم  التصال بهم . وفي الوقت نفسه، فا ن اس تخدام تكنولوجيا المعلومات والتصالت للأغراض 

.  وغيرهم من الأشخاص والأعيان المحميينالنزاعات المسلحة يمكن أأن يجلب مخاطر جديدة على حياة وسلامة وكرامة المدنيين  

، وغيرهم من الأشخاص والأعيان المحميينومما يثير القلق بشكل خاص العمليات الس يبرانية والمعلوماتية الموجهة ضد المدنيين  

 .مع وجود مخاطر خاصة تنشأأ عن العمليات التي تس تهدف المرافق الطبية والعمليات ال نسانية

لى ال جماع بين الدول على أأن القانون  تصديا ل و  ل على النزاعالدولي ال نساني  بعض هذه المخاطر، يشير القرار ا    ات ل ينطبق ا 

لى    بالحاجة  ال قرار، مع  ةالمسلح جراء  ا  وتوقيت تطبيق القانون الدولي ال نساني على اس تخدام   كيفيةبشأأن  مزيد من الدراسة  ا 

لى بعض قواعد القانون العمليات الس يبرانية والمعلوماتيةتكنولوجيا المعلومات والتصالت، مثل   . وبعد ذلك، يشير القرار ا 

لى الوفاء بالتزاماتها باحترام    هدئومبا  ال نسانيالدولي   الأساس ية بشأأن حماية المدنيين، ويطالب بتنفيذها بفعالية، ويدعو الدول ا 

والسماح بأأنشطة ال غاثة   ،وحماية العاملين في المجال الطبي والوحدات ووسائل النقل الطبية )أأي المركبات( في جميع الظروف

لى الترحيب بالبحث   ال نسانية وتسهيلها واحترامها وحمايتها. وفي هذا الس ياق، يقترح القرار دعوة الدول ومكونات الحركة ا 

بشأأن   –بالتشاور مع خبراء خارجيين ومكونات الحركة الأخرى    )اللجنة الدولية(الذي تجريه اللجنة الدولية للصليب الأحمر  

جراء "شارة رقمية" محتملة، ويشجع القرار   هذا الموضوع. بشأأنمزيد من العمل ا 
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لى مسؤولية مكونات الحركة عن اتخاذ الخطوات المناس بة، في نطاق ولية كل منها وقدراتها واحتياجاتها   اويشير القرار أأيض ا 

 تعزيز قدرتها على الحفاظ على مس تويات مناس بة من الأمن الس يبراني وحماية البيانات. من أأجل  التشغيلية  

   المقدمة  (1

وموثوقيوفر   والتصالت  المعلومات  تكنولوجيا  والمعلوماتية   افرصيتها  توافر  والتنموية  والاقتصادية  الاجتماعية  المجالت  في 

حياة   ينقذ  أأن  ويمكن  المسلحة،    الأشخاصوالتصالت،  النزاعات  أأثناء  والتصالت  تمك  ويحس نها.  المعلومات  تكنولوجيا  ن 

مكان  و والماء والبطانيات    الطعامعلى  فيها    الحصول يمكنهم    التي  الأماكنمن البقاء على قيد الحياة من خلال معرفة    الأشخاص

قامة للا  و فيه  أ من  بهم  العائلةأأفراد  بالتصال  لهم    يتيح ،  التصال  فقدوا  عليهم  الذين  المعلومات  و .  والعثور  تكنولوجيا  تتمتع 

بالقدرة على تمكين المنظمات ال نسانية من تقديم ال غاثة ال نسانية بشكل أأكثر كفاءة، وقد تسمح لأطراف  اوالتصالت أأيض

وتحسين  النزاع فعالة  تحذيرات  بتقديم  المثال،  سبيل  على  فا ن عمليات  ،  نفسه،  الوقت  وفي  المدنيين.  لحماية  الاس تطلاع 

اس تخدام تكنولوجيا المعلومات والتصالت للأغراض العسكرية أأثناء النزاعات المسلحة يمكن أأن يجلب مخاطر جديدة على 

 .وغيرهم من الأشخاص والأعيان المحميينحياة وسلامة وكرامة المدنيين 

مشاورات الخبراء بشأأن    توعقد  بحوثا  الجهات التي أأجرتوكانت اللجنة الدولية، بالتعاون مع شركائها في الحركة، في طليعة  

طار تعمل اللجنة الدوليةالتكلفة البشرية المحتملة للعمليات الس يبرانية والمعلوماتية أأثناء النزاعات المسلحة. و  دراك، في ا  هذه  ا 

فهممهمتهامع    والتمشيالمخاطر   على  ال نساني  المتعلقة  المعرفة  ،  الدولي  بالوسائل    ، هاونشر   بالقانون  يتعلق  ما  ذلك  في  بما 

والأساليب الجديدة للحرب. وقد عملت الدول في منتديات الأمم المتحدة المعنية بتكنولوجيا المعلومات والتصالت في س ياق  

، كان هناك تركيز متزايد في الحركة على المخاطر المتعلقة بحماية البيانات  2019منذ عام  و الأمن الدولي وحماية حقوق ال نسان.  

 .نتهأكات البياناتالتصدي لفي العمليات ال نسانية، ول س يما 

المقترح   القرار  طُرحويهدف  الذي    الذي  الفريد  ال نساني  المنتدى  الأحمر أأتاحه  في  والهلال  الأحمر  للصليب  الدولي    المؤتمر 

لى(،  )المؤتمر الدولي لىاسترعاء الانتباه    ا  لى    ا  وغيرهم من الأشخاص والأعيان المحميين من العمليات حماية المدنيين  الحاجة ا 

  .منهالحد  وتحديد التدابير التي يمكن أأن تتخذها الدول وأأعضاء الحركة لمنع مثل هذا الضرر أأو  ،الس يبرانية والمعلوماتية

 معلومات أأساس ية  (2

يتناول فيها المؤتمر الدولي اس تخدام قدرات تكنولوجيا المعلومات والتصالت أأثناء النزاعات   فرصةأأول  القرار المقترح    سيشُكل  

المسلحة، ول س يما العمليات الس يبرانية والمعلوماتية. وس يعتمد على قرارات المؤتمر الدولي ومجلس المندوبين التي ركزت على 

لى التقارير التي أأعدتها ال  لجنة الدولية بالشتراك مع خبراء من جميع أأنحاء العالم بشأأن حماية المدنيين حماية البيانات، بال ضافة ا 

 .من التهديدات الرقمية

لى    يسعىفيما يتعلق بحماية البيانات ال نسانية،  و  عادة"  قرارال  الاعتماد علىالقرار المقترح ا  العائلية    ا  احترام    في ظلالروابط 

، 2019، الذي اعتمده المؤتمر الدولي الثالث والثلاثون في عام "الخصوصية، بما في ذلك ما يتعلق بحماية البيانات الشخصية

https://rcrcconference.org/app/uploads/2019/12/33IC-R4-RFL-ADOPTED_AR.pdf
https://rcrcconference.org/app/uploads/2019/12/33IC-R4-RFL-ADOPTED_AR.pdf
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لى التدابير التي   الذي اعتمده مجلس المندوبين    "حماية البيانات ال نسانية"قرار  العليها مكونات الحركة في    تاتفق بال ضافة ا 

 .اأأيض مفيدا "، ةال نساني العملياتدليل حماية البيانات في . وقد يكون "2022لعام 

ة وفيما يتعلق بالتكلفة البشرية المحتملة للعمليات الس يبرانية والمعلوماتية، والتدابير العملية التي ينبغي للدول والمنظمات ال نساني

لى تقرير عام   عن المجلس الاستشاري  الصادر    2023مراعاتها، تود اللجنة الدولية أأن تلفت انتباه الوفود على وجه الخصوص ا 

ضم المجلس مجموعة عالمية من القادة الس ياس يين  وي.  العالمي التابع للجنة الدولية بشأأن التعاملات الرقمية أأثناء النزاعات المسلحة

  المتنازعةتوصية ملموسة للأطراف    25أأربعة مبادئ توجيهية و  المجلس  والقانونيين والعسكريين والتكنولوجيين. ويقدم تقرير 

. وبما أأن 1من التهديدات الرقمية والحد من أأثرها المدنيين  وقاية  من أأجل  والدول وشركات التكنولوجيا والمنظمات ال نسانية  

أأيض المقترح يتناول  تقرير "  االقرار  رقمية" محتملة، فا ن  الدولية بشأأن "شارة  اللجنة  تقوده  الذي  رقمنة شارات الصليب  البحث 

 أأهمية خاصة.  يكتسي" قد الفوائد والمخاطر والحلول الممكنة :الأحمر والهلال الأحمر والكريس تالة الحمراء 

 التحليل/التقدم المحرز  (3

في كثير من الأحيان على توافر تكنولوجيا   شخاصالأ في الأماكن المتأأثرة بالنزاعات المسلحة وغيرها من حالت الطوارئ، يعتمد  

لى السلع والخدمات الضرورية لبقائهم تسمح تكنولوجيا و ورفاههم.    على قيد الحياة  المعلومات والتصالت وموثوقيتها للوصول ا 

تكنولوجيا   وتكتسي سرية.  ةالمدني  ال دارةالمعلومات والتصالت للحكومات بتوفير الخدمات الأساس ية للسكان والحفاظ على  

العسكرية    –عمل الخدمات الطبية  أأيضا في    أأهمية حاسمةوسلامتها وتوافرها    التي تعتمد عليهاوالبيانات  المعلومات والتصالت  

الوقت نفسه،   ا وعنص   –والمدنية على حد سواء   وفي  الخاصة بالحركة.  تلك  ال نسانية، بما في ذلك  الأهمية للعمليات  بالغ 

في الوقت الحاضر كوس يلة أأو أأسلوب للحرب، ول س يما في شكل عمليات   اتسُ تخدم تكنولوجيا المعلومات والتصالت أأيض

لعمل ال نساني  باس يبرانية ومعلوماتية. ويثير هذا الواقع أأس ئلة وتحديات كبيرة فيما يتعلق بحماية السكان المتضررين من النزاع و

 .القائم على المبادئ

 المخاطر التي يتعرض لها المدنيون الناجمة عن العمليات الس يبرانية والمعلوماتية  ( لف أأ 

لى  ا  استناد أأعلاه، هناك  المتعلقة بالاحظات  الما  المذكورة  والمشاورات  والأبحاث  المعاصرة  المسلحة  من  لنزاعات  أأنواع  أأربعة 

 .المخاطر ذات أأهمية خاصة، وذلك بسبب احتمالية حدوثها وتأأثيرها السلبي المحتمل على المدنيين

 العمليات الس يبرانية 

أأن يؤدي اس تخدام العمليات المتمثل في  طر  الخ ، زاد  حياتنا اليوميةفي    عتماد على تكنولوجيا المعلومات والتصالتالاكلما زاد  

لحاق الضرر    ة المسلح  اتالس يبرانية أأثناء النزاع لى ا  لحاق و   لمدنيين.باا  تنطوي العمليات الس يبرانية على القدرة على تعطيل أأو ا 

 

تكون   تشمل  1 قد  التي  ال ضافية  الدولية  اللجنة  الأحمر،  مفيدة  منشورات  للصليب  الدولية   The Potential Human Cost of Cyberاللجنة 

Operations  ،2019  ،؛ اللجنة الدولية للصليب الأحمرAvoiding Civilian Harm from Military Cyber Operations During Armed 

sConflict  ،2021  ،؛ اللجنة الدولية للصليب الأحمرHarmful Information: Misinformation, Disinformation and Hate Speech 

in Armed Conflict and Other Situations of Violence ،2021.   

https://rcrcconference.org/app/uploads/2022/06/CD22-R12-Safeguarding-Humanitarian-Data_23-June-2022_FINAL_AR.pdf
https://www.icrc.org/en/data-protection-humanitarian-action-handbook
Global%20Advisory
Global%20Advisory
https://collab.ext.icrc.org/sites/TS_JUR/Activities/THEMES/Cyber-Warfare/Internal%20research%20and%20positions/Digital%20Emblem/ICRC_Digitalizing%20the%20RCRC%20emblem.pdf
https://collab.ext.icrc.org/sites/TS_JUR/Activities/THEMES/Cyber-Warfare/Internal%20research%20and%20positions/Digital%20Emblem/ICRC_Digitalizing%20the%20RCRC%20emblem.pdf
https://www.icrc.org/en/document/potential-human-cost-cyber-operations
https://www.icrc.org/en/document/potential-human-cost-cyber-operations
https://www.icrc.org/en/document/avoiding-civilian-harm-from-military-cyber-operations
https://www.icrc.org/en/document/avoiding-civilian-harm-from-military-cyber-operations
https://www.icrc.org/en/publication/4556-harmful-information-misinformation-disinformation-and-hate-speech-armed-conflict
https://www.icrc.org/en/publication/4556-harmful-information-misinformation-disinformation-and-hate-speech-armed-conflict
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بطر  للدولة  الحيوية  التحتية  البنية  عناصر  من  وغيرها  التصالت  وش بكات  الصناعية  بالمرافق  المادي  أأن ائالضرر  يمكن  ق 

صابللمدنيين تسبب بشكل مباشر أأو غير مباشر ضرر  بما في ذلك عن طريق منع حسن سير الخدمات   ،تهموفاأأو  تهمأأو ا 

تحقيق تأأثيرات معرفية عواقب غراض  المعلومات لأ   للتلاعب فيلعمليات الس يبرانية المصممة  يكون ل يمكن أأن  و الأساس ية.  

التلاعب بها أأو حذفها. أأو  تسريبها  أأو  البيانات  من خلال سرقة  الترابط    ،هناك خطر حقيقيو   مماثلة، بما في ذلك  بسبب 

ذا لم يتم اختبارها   -الذي يتميز به الفضاء ال لكتروني، من أأن تؤثر العمليات ال لكترونية   ذا كانت مصممة للقيام بذلك أأو ا  ا 

صحيح   بشكل  فيها  التحكم  المدنية   -أأو  التحتية  والبنية  واسع  نطاق  على  المس تخدمة  الكمبيوتر  أأنظمة  على  عشوائي  بشكل 

صابتهم أأو    النزاع   دائرةخارج  من  المتصلة   لحاق الضرر بالمدنيين أأو ا    ،تهموفابشكل مباشر أأو التسبب بشكل غير مباشر في ا 

 . وتيرة النزاعاتوزيادة تصعيد 

 العمليات المعلوماتية 

جزء طويلة  لفترة  المعلوماتية  العمليات  كانت  ويسُمح    ا لقد  المسلح.  النزاع  سبيل    باس تخدامهامن  على  معينة،  ظروف  في 

التحول الرقمي  ىالخصم بما يتوافق مع القانون الدولي. واليوم، أأد للتمويه علىتحذير المدنيين من هجمات عسكرية أأو ل المثال، 

لى تضخيم نطاق هذه العمليات وسرع )تفُهم   ا. وهي تتداخل مع معلومات مضللة وتتكون في بعض الأحيان منهاهاومد تهاا 

لحاق الضرر(، وتنتشر عبر أأنظمة   يكولوجيعادة على أأنها معلومات كاذبة أأو تم التلاعب بها بهدف ا  ومنصات معلوماتية    ةا 

لحاق الضرر  الأشخاصمتعددة، مما يشوه الحقائق، ويؤثر على معتقدات  وسلوكياتهم، ويزيد من التوترات ويزيد من خطر ا 

بشكل خاص على النساء   وقد يؤثر هذا الأمرعبر ال نترنت وخارجها.  بالمدنيين من خلال تعزيز عدم الثقة ونشر الكراهية  

على توافر   اعلاوة على ذلك، قد تؤثر المعلومات الضارة سلبو والأطفال والأقليات الذين يجدون أأنفسهم في وضع ضعيف.  

الحياة في   وبقائهم على قيد  من أأجل سلامتهم  المدنيون  التي يحتاجها  المهمة  المعلومات  وموثوقية  ل والنزاع.    حالتوسلامة 

الرقمية المنصات  الأحيان  تتمتع  من  القديمة،  في كثير  الوسائط  المراجعة بقدرات كافية على    ،بالمقارنة مع  الصعيد   ضمان  على 

دون قصد    اأأو ال شراف على المحتوى، مما يتيح انتشار المعلومات الضارة بسهولة أأكبر. وقد ينشر المدنيون أأيض  التحريري

 .مما يزيد من نطاقه وتأأثيره المحتمل ا محتوى ضار 

لى العمليات الس يبرانية والمعلوماتية   ونينجذب  المدنيون   ا 

لأداء المهام العسكرية أأثناء النزاعات المسلحة   زمن طويلمنذ    -كأفراد أأو مجموعات أأو شركات    -لقد تم الاعتماد على المدنيين  

 أأن يقوم بها المدنيون  رقمنة المجتمعات، تتزايد أأنواع العمليات التي يمكن  وفي ظل.  المجهودات المتعلقة بالحربوللمساعدة في  

ما يتم التغاضي    ابمخاطر غالب  عدد الجهات الفاعلة المدنية التي تشارك في النزاعات المسلحة. ويأأتي هذا التطور مصحوبايرتفع  و 

الرقمية التي تجذب المدنيين نحو الأعمال العدائية، زاد خطر الأذى    التكنولوجياتعنها بالنس بة للسكان المدنيين: فكلما زادت  

تحتية أأو الخدمات الرقمية بين المدنيين والقوات المسلحة، زاد خطر تعرض البنية كلما زاد تقاسم البنية ال و الذي يتعرضون له.  

 .التحتية المدنية للهجوم 
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نسانية   العمليات الس يبرانية والمعلوماتية الموجهة ضد المرافق الطبية والمنظمات ال 

من أأنه مع تزايد التحول الرقمي، أأصبحت المرافق الطبية عرضة  دعن قلقها المتزاياللجنة الدولية  أأعربتمنذ عدة س نوات، 

مخاطر  تنشأأ  وبالمثل،  أأخرى.  أأماكن  لى  ا  الموجهة  العمليات  هذه  مثل  عن  الناجمة  العرضية  وللأضرار  الس يبرانية  للعمليات 

لى تقويض عمل الخدمات ا  لطبية المنقذ للحياة، مما  جديدة من المعلومات المضللة المنتشرة عبر الوسائل الرقمية والتي تهدف ا 

والمعلوماتية   الس يبرانية  المحتملة للعمليات  البشرية  التكلفة  ن  ا  الطبي للخطر.  المجال  العاملين في  بشكل خاص   خطيرةيعرض 

لى الخدمات الطبية. و أأثناء النزاعات المسلحة وحالت الطوارئ الأخرى،   عندما تكون هناك حاجة ماسة ا 

بوجود   يتسم  وقت  كبيروفي  العمليات   عدد  فا ن  ال نسانية،  الاس تجابة  على  القدرة  كفاية  وعدم  المحتاجين  الأشخاص  من 

ال نسانية   المنظمات  ضد  والمعلوماتية  من    لهاالس يبرانية  والمساعدة  الحماية  لى  ا  يحتاجون  الذين  السكان  على  مدمرة  عواقب 

يمكن أأن تتخذ  و . وفي الس نوات الأخيرة، أأصبحت مكونات الحركة ضحايا لمثل هذه العمليات.  على قيد الحياة  أأجل البقاء

أأشكال  العمليات  ال نسانية،   هذه  للمنظمات  الرقمية  التحتية  البنية  تدمر  أأو  تعطل  التي  الس يبرانية  العمليات  من  مختلفة، 

 .العمل للخطرعرض قدرتها على ا وتُ عمليات التضليل التي تقوض سمعتهو العمليات التي تخترق أأنظمتها لتسريب البيانات، و 

وال نسانية على حد سواء، ل  و الطبية  الفاعلة  وس بل خطر اختراق  ؤدي  يبالنس بة للجهات  الأرواح  تعريض  لى  ا  البيانات 

نما العيش للخطر فحسب،   أأيضي  وا  المسلحة فيها، مما يؤثر    اؤدي  النزاعات  وأأطراف  المدنيون  التي يضعها  الثقة  تقويض  لى  ا 

مكانية وصول لى الأشخاص ويمكن أأن يعرض سلامة موظفيه هاعلى ا   للخطر. اا 

 اس تجابة جماعية من الحركة والدول الأطراف في اتفاقيات جنيف  ( باء 

لى تحقيق هدفين رئيس يين  .اس تجابة للمخاطر المذكورة أأعلاه، يسعى القرار المقترح ا 

طار  ، في  يتمثل الهدف الأول في سعي القرار المقترح لى بناء فهم مشترك لبعض  ا  الضرر  الناجمة عن  اطر  المخفقرات الديباجة، ا 

العمليات الس يبرانية والمعلوماتية أأثناء النزاع   قد تفرضها، والتي  المحميينلمدنيين وغيرهم من الأشخاص والأعيان  باالذي يلحق  

المسلح. ويركز القرار بشكل خاص على خطر العمليات الس يبرانية التي تعطل تكنولوجيا المعلومات والتصالت التي تشكل 

تس تخدمها؛    ا جزء التي  أأو  الأساس ية  والخدمات  الحيوية  المدنية  التحتية  البنية  على المعلوماتية  العمليات  و من  تحرض  التي 

ال نساني؛ الدولي  للقانون  انتهاك  في  والكراهية  العمليات  و   العنف  تشكلها  التي  المحددة  على  المخاطر  والمعلوماتية  الس يبرانية 

تشجيع المدنيين على  تنشأأ عندما يتم  التي  والمخاطر  والتحديات  ال نسانية، بما في ذلك بياناتها؛  والعمليات  الطبية  الخدمات 

ذا قاموا بذلك لكترونية أأو معلوماتية أأثناء النزاع المسلح أأو التسامح معهم ا   .القيام بعمليات ا 

طار  في  ويتمثل الهدف الثاني في تذكير القرار،   ال راء بين الدول على أأن القانون في  توافق  بتحقيق  ،  فقرات منطوق القرارا 

الدراسة   من  مزيد  لى  ا  الاعتراف بالحاجة  مع  المسلح،  النزاع  ل على حالت  ا  ينطبق  ال نساني ل  ومتى   بشأأنالدولي  كيفية 

والمعلوماتية.  الس يبرانية  العمليات  مثل  والتصالت،  المعلومات  تكنولوجيا  اس تخدام  على  ال نساني  الدولي  القانون  ينطبق 

المدنيين، ويطالب بتنفيذها بفعالية ويدعو  بم القرار    يذُكروبعد ذلك،   بادئ القانون الدولي ال نساني الأساس ية بشأأن حماية 

لى الوفاء بالتزاماتها باحترام وحماية العاملين في المجال   الطبي والوحدات ووسائل النقل الطبية )أأي المركبات( في جميع الدول ا 
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والسماحالظروف ب  ،  ال نسانية  بالقيام  ال غاثة  و تهوحماي  اواحترامه  هاوتسهيلأأنشطة  ما  ا  فيهاهو  العاملين  على  أأيضا  . ينطبق 

لى ذلك، يشجع القرار جميع مكونات الحركة على دمج حماية المدنيين وغيرهم من  و   المحميين الأشخاص والأعيان  بال ضافة ا 

والس ياس العملياتي  عملها  في  المسلح  النزاع  المناس بةاتيأأثناء  الخطوات  اتخاذ  وعلى  والقانوني،  منها    كل  ولية  نطاق  في   ،

على ضمان مس تويات مناس بة من الأمن الس يبراني وحماية البيانات في جميع   االتشغيلية، لتعزيز قدرته ااحتياجاته ،اوقدراته

لى التعاون مع الدول و امجالت عمله لى تقديم الدول للدعم. . وفيما يتعلق بهذه القضايا، يدعو القرار ا   ا 

"شارة رقمية" محتملة أأحد الس بل لتعزيز حماية الأنشطة الطبية وال نسانية    بشأأنقد يكون البحث الذي تقوده اللجنة الدولية  و 

من الأخطار الناجمة عن العمليات الس يبرانية والمعلوماتية؛ أأي وس يلة رقمية لتحديد البنية التحتية الرقمية وبيانات المنظمات  

طار هذا الموضوعالتي يحق لها عرض الشارات المميزة المعترف بها بموجب القانون الدولي ال نساني. وفي    والكيانات   يسعى ،  ا 

لى الترحيب بالعمل الذي أأنجزته الحركة حتى ال ن بالتشاور مع الدول والخبراء ال خرين، ويشجع على مواصلة العمل  القرار ا 

 بشأأن هذا الموضوع. 

 ال ثار المترتبة على الموارد  (4

الحركة  الدول ومكونات  وقدراتها   ، من خلالتلتزم  منها  ولية كل  المناس بة، في نطاق  الخطوات  القرار، باتخاذ  اعتماد هذا 

والأعيان   الأشخاص  من  وغيرهم  المدنيين  حماية  لتعزيز  أأيض  المحميينوعملياتها  القرار  ويتوقع  المسلح.  النزاع  تتخذ    اأأثناء  أأن 

البيانات.  وحماية  الس يبراني  الأمن  من  مناس بة  مس تويات  ضمان  على  قدرتها  لتعزيز  المناس بة  الخطوات  الحركة  مكونات 

والتشاور   التقنية،  اهاواختبار جدو شارة الرقمية  بشأأن ال علاوة على ذلك، يشجع القرار اللجنة الدولية على مواصلة البحث  و 

 مع الدول ومكونات الحركة. 

مكونات الحركة، اعتمادا على مدى تشريعاتها  على الموارد بالنس بة للدول أأو  مترتبة  وقد يكون لتنفيذ هذه الالتزامات أ ثار  

 وس ياساتها وبرامجها وأأنشطتها القائمة.

 التنفيذ والرصد  (5

الحركة للتدابير المتفق عليها في تشريعاتها وس ياساتها وبرامجها وأأنشطتها.  يعتمد نجاح هذا القرار على تنفيذ الدول ومكونات 

ذلك كجزء من تنفيذها للقانون الدولي ال نساني والس ياسات المتعلقة بحماية المدنيين. ومن المتوقع بالدول  أأن تقوم  ومن المتوقع  

أأن تنفذ مكونات الحركة الأجزاء ذات الصلة من القرار كجزء من جهودها بشأأن أأمن البيانات وحماية البيانات الشخصية، 

 .، فضلا عن نشر القانون الدولي ال نسانيوحسب ما تراه مناس باقدر ال مكان 

ن  لى المؤتمر الدولي القادم ا  لى تقديم تقرير ا   التقدم المحرز في تنفيذ هذا القرار.  بشأأنجميع أأعضاء المؤتمر الدولي مدعوون ا 

 الاس تنتاجات والتوصيات  (6

لى معالجة الحقائق المتغيرة   يسعىلذكرى الخامسة والس بعين لعتماد اتفاقيات جنيف الأربع،  الاحتفال با  في عام  هذا القرار ا 

لى بناء فهم مشترك وتحديد تدابير ملموسة لمعالجة بعض التهديدات التي    و يهدفللنزاعات المسلحة. وه العمليات   تفرضهاا 
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. ويدعو الدول ومكونات  ةالمسلحات  أأثناء النزاع  المحميينالس يبرانية والمعلوماتية على المدنيين وغيرهم من الأشخاص والأعيان  

لى اتخاذ الخطوات اللازمة ل   .هذا الغرض ضمن مسؤوليات كل منهاتحقيق الحركة ا 

المعلومات   تكنولوجيا  اس تخدام  يؤدي  أأن  لضمان  الجارية  الدولية  الجهود  في  بارزة  علامة  القرار  هذا  اعتماد  وس يكون 

لى تعزيز رفاه   . وسيركز بشكل خاص على احتياجات الحماية للأشخاص المتأأثرين بالنزاعات المسلحة. الأشخاصوالتصالت ا 

ن القرار الذي تم اعتماده في المحفل الفريد الذي أأتاحه المؤتمر الدولي نساني واضح على حماية المدنيين فضلا عن تمتعه ب  ا  تركيز ا 

حالت   في  وال نسانية  الطبية  الفاعلة  يميز  النزاعوالجهات  سوف  الدولية  المسلح،  الحكومية  المتعددة    الجهود  المنتديات  في 

 . هاويكمل الأطراف


