
 

 
 

 

من  والحد    التهديدات الرقمية الوقاية من 

 النزاعات المسلحة من    المتضررين على    أ ثرها 

 
 

a 

 قرارال عناصر مشروع

 2023نوفمبر  

 

 

  

عداد   اللجنة الدولية للصليب ال حمر وثيقة من ا 

 الاتحاد الدولي لجمعيات الصليب ال حمر والهلال ال حمر  بالتشاور مع

 

AR 

 

ن ال صل:  يزية كلبال 

 



 1 

 ر مشروع عناصر القرا 

 

الوقاية من التهديدات الرقمية والحد من أ ثرها على المتضررين من  

  النزاعات المسلحة
 

 علومات أ ساس ية م

النزاعات    بشأ نالمقترح    القراريسعى مشروع عناصر   أ ثرها على المتضررين من  الرقمية والحد من  التهديدات  الوقاية من 

وتلي كل فقرة من الفقرات مسوغات ، دون تقديم نص نهائي للمشروع.  ةا لى تقديم ملخص للمضمون المحتمل لكل فقر المسلحة  

دراج هذه الفقرة في القرار.   توضح مدى جدوى ا 

ال حمر والهلال ال حمر بغية جمع دفعة أ ولى من  للصليب    المؤتمر الدولي وتعُرض هذه الوثيقة من أ جل التشاور مع أ عضاء  

ذا كان النهج المقترح مقبولً ويحظى بتوافق الآراء  .التعليقات والتعقيبات، والحصول على فهم أ ولي بشأ ن ما ا 

 :ويُرجى، لدى تقديم التعليقات والتعقيبات على هذه الوثيقة، النظر في السؤالين التاليين

دراجها في فقرات الديباجة ومنطوق القرار من القرار المقترح؟ •  هل توافق على العناصر المقترح ا 

دراجها فيه؟ •  هل هناك عناصر غير موجودة في القرار أ و ينبغي ا 

لة على صياغة مشروع عناصر هذا القرار. وستتُاح في مرحلة لحقة فرصة ول يتُوقع في هذه المرحلة تلقي أ ي تعليقات مفص  

دة حالما يصبح المشروع ال ولي للقرار   .متاحاً للتعليق على صياغة محد 

 مقدمة 

همية ويمكن  ال    أ مر بالغ   ،وموثوقيتها  ،الرقمية  )بما في ذلك التصال بال نترنت( والبياناتوالبنية التحتية  فر التكنولوجيا  او ت  ا ن

ال شخاص من البقاء على قيد الحياة    ن يمك    والنزاعات المسلحة. فه أ ثناء حالت الطوارئ، ول س يما  الناس    أ ن ينقذ أ رواح

قامة  على  ،مثلاً ،  فيهمن خلال معرفة المكان الذي يمكنهم الحصول   لهم   تيح، وي فيه  الطعام والماء والبطانيات ومكان أآمن للا 

لسكان  ا لى اتقديم الخدمات ال ساس ية من لحكومات ا ويمك ن. والعثور عليهم  الذين فقدوا التصال بهم العائلة أ فراد بالتصال  

عمل في  أ يضاً    أ همية حاسمةوسلامتها وتوافرها    الرقميةوالبيانات    التكنولوجيا  سرية  وتكتس .  ةالمدني  ال دارةوالحفاظ على  

العمليات  هي  و  –العسكرية والمدنية على حد سواء    –الخدمات الطبية   تلك التي  ا  ال نسانية، بما فيهجزء ل يتجزأ  من 

 الحركة الدولية للصليب ال حمر والهلال ال حمر )الحركة(.  تنف ذها

والعسكريين العاجزين عن القتال  الطبية    الطواقموأ فراد  المدنيين  حياة  تطال  رقمنة النزاعات المسلحة تهديدات جديدة    وتجلب

الفاعلة  و.  تهموكرام  ة هؤلءوسلام  ،الذين يعملون على حمايتهم ومساعدتهم  وال شخاص من  في حين اس تخدمت الجهات 
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و  الدولمن  الدول  وأ ساليب  غير  التغلب    رقمية  حرب  وسائل  أ جل  خصومها،  من  الوسائل   تخدماس تُ فقد  على  هذه 

أ يضاً  المدنيين    وال ساليب  السكان  العنف ضد  الحيوية، والتحريض على  المدنية  التحتية والخدمات  البنية  وأ فراد لتعطيل 

عاقةو   ، العسكريين العاجزين عن القتالال فراد  و الطبية    الطواقم ويؤدي  .  يهاجهود ال غاثة الطبية وال نسانية أ و تقويض الثقة ف  ا 

الاس تخدام المتزايد د  يهد  و الضعف.    أ وجهالثقة وتفاقم    راجع وتعات  ا لى تأ جيج النزا الاس تخدام الضار للتكنولوجيات الرقمية  

 . وأ ثرهاللذكاء الاصطناعي في هذه العمليات بتفاقم حجمها 

 تاسترع، بالتعاون مع شركائها في الحركة، في طليعة الجهات التي  (اللجنة الدوليةللصليب ال حمر )  كانت اللجنة الدوليةقد  و 

العسكريون العاجزون عن القتال بسبب  و الطبية    الطواقموأ فراد  ض لها السكان المدنيون  الانتباه ا لى التهديدات التي يتعر  

ما    يشملبما    ،النزاعات المسلحة  في  المنطبق  ال نساني  لقانون الدوليلفهم  تحقيق  رقمنة العمليات العسكرية، وعملت على  

 . به نشر المعرفةعلى و ، ق بالعمليات الس يبرانية والمعلوماتيةيتعل  

 العملياتدليل حماية البيانات في  حماية البيانات في العمليات ال نسانية )انظر "  مسأ لة  الحركة فهم  زت عز  علاوة على ذلك،  و 

عادةأ همية حماية البيانات في س ياق  ت توافقاً دولياً في الآراء بشأ ن  قوحق  "(،  ةال نساني الروابط العائلية )انظر المؤتمر الدولي    ا 

عادة"،  الثالث والثلاثين ،  ( "احترام الخصوصية، بما في ذلك ما يتعلق بحماية البيانات الشخصية  في ظلالروابط العائلية    ا 

ذهاعلى تدابير ملموسة    قتفوات   ، 2022)انظر مجلس المندوبين لعام    حماية البيانات ال نسانيةمن أ جل  أ عضاء الحركة    اتّ 

 . (" حماية البيانات ال نسانية"

في س ياق ال من  المعلومات والتصالت السلكية واللاسلكية    مسائل   على عملت الحكومات في منتديات ال مم المتحدة  و 

 الدولي وحماية حقوق ال نسان في الفضاء الرقمي.

المؤتمر الدولي للصليب ال حمر والهلال ال حمر،  أ تاحه  في المنتدى ال نساني الفريد الذي    الذي طُرحويهدف القرار المقترح  

والعسكريون العاجزون  الطبية    الطواقموأ فراد  ض لها السكان المدنيون  التهديدات الرقمية التي يتعر    ا لىاسترعاء الانتباه  ا لى  

 منها. الحد  هذه التهديدات أ و  للوقاية منالحركة  أ ن تت خذها الدول وأ عضاء عن القتال، وتحديد التدابير التي يمكن 

 فقرات الديباجة 

 : 1الفقرة  

أ ن   ديمكن  توافر  تشد  أ همية  على  الديباجة  من  الفقرة  بال نترنت(   هذه  التصال  )بما في ذلك  التحتية  والبنية  التكنولوجيا 

لسكان ا لى ا  –الخدمات الطبية وال نسانية    فيهابما    -تقديم الخدمات ال ساس ية  من أ جل    وسلامتهااللازمة    الرقمية  والبيانات

التي ل غنى عنها لبقائهم على    وال عيان ال مانر لهم ال ماكن التي توف   عندنيين على معلومات الممن أ جل حصول و  ،المدنيين

 ، ل س يما أ ثناء النزاعات المسلحة.مع أ فراد العائلة لحفاظ على التصالاو ، قيد الحياة

 المسوغات: 

لحياة ال شخاص المتضررين من النزاعات المسلحة   الرقمية  فهم مشترك ل همية التكنولوجيا والبنية التحتية والبيانات  ا رساء

 وسلامتهم وكرامتهم. 

https://www.icrc.org/en/data-protection-humanitarian-action-handbook
https://www.icrc.org/en/data-protection-humanitarian-action-handbook
https://rcrcconference.org/app/uploads/2019/12/33IC-R4-RFL-ADOPTED_AR.pdf
https://rcrcconference.org/app/uploads/2022/06/CD22-R12-Safeguarding-Humanitarian-Data_23-June-2022_FINAL_AR.pdf
https://rcrcconference.org/app/uploads/2022/06/CD22-R12-Safeguarding-Humanitarian-Data_23-June-2022_FINAL_AR.pdf
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 : 2الفقرة  

أ ن الدول تعمل على تطوير قدرات رقمية ل غراض عسكرية وأ ن هذه القدرات  بهذه الفقرة من الديباجة    تذك رأ ن    يمكن

  من أ كثر احتمالً، وتعرب عن القلق  يصبح  اس تخدامها في النزاعات المس تقبلية  ن  أ  و ،  القائمةتسُ تخدم في النزاعات المسلحة  

والعسكريين العاجزين  الطبية    الطواقموأ فراد    بالمدنيين والسكان المدنيين  الضررا لحاق  من أ جل    التكنولوجياتاس تخدام هذه  

، ةعرضي  صورةب الضررهذا ب في التسب   من أ جل ، أ وينعن القتال وال عيان المدنية وغيرهم من ال شخاص وال عيان المحمي 

 أ و أ لم ل مبرر لها.  ا حداث ا صاباتب هذه القدرات في خطر تسب   منو 

 المسوغات: 

 .كلفة البشرية المحتملة أ ثناء النزاعات المسلحةتالمجال وال الاعتراف بالتطورات العسكرية في هذا 

 : 3الفقرة  

زاء  شديديمكن أ ن تعرب هذه الفقرة من الديباجة عن قلق   التكلفة البشرية المحتملة الناجمة عن الآثار المباشرة وغير المباشرة    ا 

سير شؤون ل البنية التحتية المدنية والخدمات والبيانات الضرورية لسلامة ال نسان وكرامته و للعمليات الس يبرانية التي تعط  

 المجتمع.

 المسوغات: 

 لتكلفة البشرية المحتملة للعمليات الس يبرانية.با الاعتراف

 : 4  الفقرة 

زاء  بالغ يمكن أ ن تعرب هذه الفقرة من الديباجة عن قلق   والضرر    انتشارهاومدى    تهاوسرع  عمليات المعلومات الرقمية  نطاق  ا 

ة  وزيادةبه من خلال التحريض على العنف والكراهية،  المحتمل الذي يمكن أ ن تسب   توافر وسلامة   وتقويض  ، التوترات  حد 

 أ وقات النزاع المسلح.على قيد الحياة في المعلومات التي يحتاجها المدنيون من أ جل سلامتهم وبقائهم 

 المسوغات: 

 .يةمليات المعلومات لع المحتملة ل لتكلفة البشرية با الاعتراف

 : 5  الفقرة 

القلق  أ ن تعرب  يمكن   الفقرة من الديباجة عن  زاءهذه  ال فراد والجماعات والشركات، الذين    ا    يجرون المدنيين، ول س يما 

 مبدأ  التمييز. ض  وتقو    للضررض المدنيين  أ ن هذه العمليات تعر  من  بالنزاعات المسلحة، و   تتعل قأ و معلوماتية    س يبرانيةعمليات  

 المسوغات: 

تشجيع    الاعتراف عليها  ينطوي  التي  عن   مشاركةبالمخاطر  التغاضي  أ و  المشاركة  المدنيين  الس يبرانية    هذه  العمليات  في 

 بالنزاعات المسلحة.  التي تتعل ق والمعلوماتية 



 4 

 : 6  الفقرة 

 نظُمالاس تخدام العسكري للبنية التحتية الرقمية المدنية، مثل    أ نمن    هذه الفقرة من الديباجة عن القلقأ ن تعرب  يمكن  

د بخ،  النظم السحابيةالتصالت أ و   الذي قد تتركه أ ي ثر  ال    ومن طر تحويل هذه البنية التحتية ا لى هدف عسكري،  يهد 

 .على المدنيين ال عيانهذه  على هجمات

 المسوغات: 

تحويلها ا لى أ هداف عسكرية وبالتالي تعريضها  د بخطر  يهد    الذياس تخدام ال عيان المدنية ل غراض عسكرية،    بخطر  الاعتراف

 . للضرر

 : 7  الفقرة 

الس يبرانية  العمليات الس يبرانية، ول س يما العمليات    تؤثر  أ ن  خطرمن  أ ن تعرب هذه الفقرة من الديباجة عن القلق  يمكن  

الترابط   نظراً ا لىالمدنيين خارج أ راضي أ طراف النزاع  على    يةعرض صورة  بفي س ياق نزاع مسلح،    تُجرىالعشوائية، التي  

 العالمي للفضاء الس يبراني.

 المسوغات: 

د بالنتشارالعمليات الس يبرانية  المتمثل في أ ن  طر  لخبا  الاعتراف لحاق    تهد  ذا  عبر الحدود  لمدنيينالضرر با وا  كانت  ، خاصة ا 

 هذه الهجمات عشوائية.

 : 8  الفقرة 

ر مجموعة من المنتجات والخدمات والبنية التحتية التي  أ ن شركات التكنولوجيا توف  بهذه الفقرة من الديباجة    تذك رأ ن  يمكن  

د علىيعتمد عليها السكان المدنيون والحكومات، وت  مسؤوليتها عن احترام حقوق ال شخاص المتضررين من النزاعات    شد 

المسلحة، وتؤكد أ همية ا شراك شركات التكنولوجيا في المناقشات بشأ ن حماية المدنيين من التهديدات الرقمية أ ثناء النزاعات 

 المسلحة.

 المسوغات: 

شركات التكنولوجيا في توفير المنتجات والخدمات والبنية التحتية الرقمية، بما في ذلك    تؤديهبالدور الخاص الذي    الاعتراف

 أ ثناء النزاعات المسلحة.

 : 9  الفقرة 

الرقمية  أ ن تعترف هذه الفقرة من الديباجة بأ همية التكنولوجيا والبنية التحتية )بما في ذلك التصال بال نترنت( والبيانات  يمكن  

نسانية  تنفيذ    في العمليات الس يبرانية،    أ ثر  الخطر الذي يشكلهمن  ، وتعرب عن قلقها العميق  ةفعاليتت سم بالكفاءة والعمليات ا 

تعمل التي تس تهدف المنظمات ال نسانية على ال شخاص الذين    يةعمليات المعلومات ال و   ،البيانات  حالت اختراقبما في ذلك  

 ، وعلى المنظمات نفسها وموظفيها. من أ جلهم  هذه المنظمات
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 المسوغات: 

 الناجم عن اس تهدافها.  والضررمنظمات ال نسانية ل بالنس بة ل الرقمية، بما في ذلك البيانات،  التكنولوجياتبأ همية  الاعتراف

 : 10  الفقرة 

ف ي، في التعر تنطبق  شارات وال شارات المميزة، حس بمالل   والحمائيةبالقيمة القانونية    هذه الفقرة من الديباجة  تذك رأ ن  يمكن  

الطبية والدينية، وأ عضاء الحركة الدولية للصليب ال حمر والهلال   الطواقموأ فراد    ،الطبية ووسائل النقل الطبيلوحدات  با

دراجها  فضلبأ صبحت،  التي  شارات  ال  شارات و ال   وهي؛  ال حمر والممارسة التي اس تمرت ل كثر   ال ربع   في اتفاقيات جنيف  ا 

ضحايا النزاع المسلح وحالت الطوارئ  لعاماً، رموزاً معترف بها عالمياً للمساعدة والحماية غير المتحيزتين والمحايدتين    160  من

اللجنة الدولية، بالتعاون مع المؤسسات ال كاديمية والمكونات ال خرى    أ جرتهابال بحاث والمشاورات التي    بترح  أ ن  و ال خرى،  

 الرقمية ت  البياناالتحتية و البنية  تحديد  تهدف ا لى  وس يلة رقمية    وهي أ ي   1"شارة رقمية"،  اس تحداث  للحركة، بشأ ن جدوى 

 لمنظمات وكيانات يحق  لها عرض الشارات المميزة المعترف بها بمقتضى القانون الدولي ال نساني. 

 المسوغات: 

ا لى القانون الدولي ال نساني، و   ال شارة  اللجنة    أ جرتهاالتي  ب بال بحاث والمشاورات  يح التر دور الشارات المميزة بموجب 

مكانية بشأ ن  الدولية  "شارة رقمية". اس تحداث ا 

 : 11  الفقرة 

عادة  "  المعنون  4رقم  لقرار  باهذه الفقرة من الديباجة  ر  أ ن تذك  يمكن   الروابط العائلية في ظل احترام الخصوصية، بما في ذلك  ا 

د ت و   ،هعلي  تأ كيدال ، وتعيد  "، الذي اعتمده المؤتمر الدولي الثالث والثلاثونما يتعلق بحماية البيانات الشخصية على أ ن    شد 

ن  التي يتناولها هذا القرار مهمة لحماية بيانات المسائل  سانية أ خرى.ا 

 المسوغات: 

ليه في المؤتمر الدولي الثالث والثلاثين بشأ ن حماية البيانات في عمل الحركة  با  التذكير من أ جل  لتفاق الذي تم التوصل ا 

عادة الروابط العائلية  مجدداً.والتأ كيد عليه  ،ا 

 : 12  الفقرة 

حماية البيانات ال نسانية"، الذي اعتمده مجلس المندوبين  "  المعنون  12بالقرار رقم    هذه الفقرة من الديباجة علماً   تحيط أ ن  يمكن  

 ب بالتزامات الحركة بشأ ن حماية البيانات ال نسانية. ، وترح  2022لعام 

 المسوغات: 

 الحركة بشأ ن حماية البيانات ال نسانية.  تهاس تهل  الاعتراف بالعمل الذي 

 
 .2022نوفمبر    3،  الفوائد والمخاطر والحلول الممكنة  :رقمنة شارات الصليب ال حمر والهلال ال حمر والكريس تالة الحمراء انظر اللجنة الدولية،   1

https://collab.ext.icrc.org/sites/TS_JUR/Activities/THEMES/Cyber-Warfare/Internal%20research%20and%20positions/Digital%20Emblem/ICRC_Digitalizing%20the%20RCRC%20emblem.pdf
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 : 13  الفقرة 

ال نساني، بما في  الدولي  القانون    ل يحوز أ ن يفسر أ ي نص ورد فيأ ن تشير هذه الفقرة من الديباجة ا لى الاقتناع بأ نه  يمكن  

اس تخدام أآخر أ ي  عدوان أ و  ال   من أ عمال  أ ي عمل  يجيز  على أ نه ذلك ما ينطبق على العمليات الس يبرانية أ و المعلوماتية،  

 . ، أ و يضفي الشرعية عليهللقوة يتعارض مع ميثاق ال مم المتحدة

 المسوغات: 

 المشترك بين الدول كما ورد في ديباجة البروتوكول ال ضافي ال ول. بالقتناعالتذكير 

 : 14  الفقرة 

دأ ن  يمكن   تهديدات    هذه الفقرة من الديباجة على أ ن ال شخاص، وكذلك المنظمات الطبية وال نسانية، يواجهون أ يضاً   تشد 

اتّاذ تدابير فعالة  من أ جل  هذا القرار    الاستناد ا لىالنزاعات المسلحة، وتدعو الدول ا لى    غير رقمية في حالت الطوارئ  

ل من الس يبراني وحماية  ا  بشأ ن اتّاذ التدابير المناس بة    الحركة  تطلب من بما يتمشى مع ال طر القانونية المعمول بها، و   ملحمايته

 البيانات في جميع ال وقات. 

 المسوغات: 

النزاعات المسلحة وحاجة الدول ومكونات الحركة ا لى اتّاذ تدابير وقائية خارج    نطاق  التهديدات الرقمية خارج  بحجمالتذكير  

 النزاعات المسلحة.نطاق 

 فقرات منطوق القرار 

 : 1الفقرة  

 ، جميع أ عضاء المؤتمر الدولي بحماية المدنيين وال عيان المدنيةمن  الالتزام المشترك    القرار  منطوقمن  فقرة  هذه ال  د تؤك  يمكن أ ن  

 .ةالمسلح اتالنزاع أ ثناء الرقميةمن التهديدات بحماية خاصة  ينالمشمولال شخاص وال عيان سائر و 

 المسوغات: 

نساني مشترك لحماية المدنيين وال عيان المدنية من التهديدات  وجود عنالعبير   النزاعات المسلحة.أ ثناء  الرقميةهدف ا 

 : 2الفقرة  

داً   القرار  منطوقمن  فقرة  هذه ال  د تؤك  يمكن أ ن   ال همية ال ساس ية للتزامات جميع ال طراف في النزاعات المسلحة على    مجد 

القانون   الدولي المجالت  و   ،ال نساني الدولي  بموجب  لحقوق  هاانطباق ، حسب  خرىال    قانون  الدولي  القانون  س يما  ول   ،

العمليات    منبحماية خاصة    ينالمشمولال شخاص وال عيان  سائر  و حماية المدنيين وال عيان المدنية  ما يخص    فيال نسان،  

 . ةالمسلح اتالنزاع أ ثناء الس يبرانية والمعلوماتية 

 المسوغات: 

داً   النزاعات المسلحة.أ ثناء  العمليات الس يبرانية والمعلوماتية علىطبق ين  القائم الذيعلى ال طار القانوني  التأ كيد مجد 

 : 3الفقرة  
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الدولي ا لى ضمان تطبيق القانون    كافة  جميع الدول وأ طراف النزاعات المسلحة  القرار  منطوقمن  فقرة  هذه ال  تدعويمكن أ ن  

اماية   القتالالطبية،    الطواقموأ فراد    ،للمدنيين  ملائمةال نساني بطرق تضمن  العاجزين عن  التحتية    ،والعسكريين  والبنية 

؛ ةالرقمي التكنولوجيات    ل تنفك تعتمد على  في مجتمعاتبحماية خاصة    ينالمشمولال شخاص وال عيان  سائر  و   ،والبيانات المدنية

ر القدرات الس يبرانية أ و المعلوماتية جميع الدول والجهات الفاعلة ال خرى التي تطو  ث تحو ؛ المنطبقة القواعد  باحترام وتطالب

 تنفيذ التزاماتها القانونية.ل المحلي  الصعيدعلى على اعتماد التدابير التشريعية وال دارية والعملية اللازمة 

 المسوغات: 

التهديدات الرقمية والدعوة ا لى تنفيذ القواعد  من ملائمةا لى ضمان حماية كافة أ طراف النزاعات المسلحة   و جميع الدول  دعوة

 . المنطبقةالقانونية 

 : 4الفقرة  

التمييز مبدأ     خاصوجه  أ ن تحترم بجميع الدول وأ طراف النزاعات المسلحة ا لى  القرار  منطوق  من  فقرة  هذه التدعو  يمكن أ ن  

بما في ذلك عند  الدولي  القانون    المنصوص عليه فيال ساسي   العدائية،  ال عمال  المدنيين من خطر   تنفيذ ال نساني لحماية 

ف على أ نها  صن  التي تُ و العشوائية الطابع  القدرات الس يبرانية  حظر  خاص على    وجهب  وتؤك دعمليات س يبرانية ومعلوماتية؛  

دو ؛  أ سلحة الرامية  وأ  حظر الهجمات المباشرة ضد المدنيين وال عيان المدنية،  على    تشُد  أ و التهديد به  بشكل عمال العنف 

الهجوم على ال عيان ال ساس ية لبقاء  و والهجمات العشوائية وغير المتناس بة،    ،بث الذعر بين السكان المدنيين  ا لى  أ ساسي

ساءة اس تخدام  و ، والغدر،  السكان المدنيين أ و تدميرها أ و نقلها أ و تعطيلها  العسكرية والبز ات    وال علاموال شارات  الشارات  ا 

ررقمية؛  ال  اوأ ساليبه  ربالح، بما في ذلك عند اس تخدام وسائل  المشمولة بحماية خاصة   العلاماتو  باللتزامات المتمثلة في    وتذك 

المدنيةلتفادي    متواصلة  رعاية  بذل المدنيين وال عيان  الممكنة    ،السكان  ا لحاق واتّاذ جميع الاحتياطات  أ جل تجنب  من 

لس يطرتها   ينالخاضع، وحماية السكان المدنيين وال عيان المدنية  ممكن على أ قل تقدير  أ و تقليلها ا لى حد    لمدنيينأ ضرار عرضية با

 . الرقمية اوأ ساليبه الحربمن أآثار الهجمات، بما في ذلك عند اس تخدام وسائل 

 المسوغات: 

عادة التأ كيد على بعض القواعد ال ساس ية للقانون الدولي ال نساني التي تحمي المدنيين من التهديدات الرقمية أ ثناء النزاعات  ا 

 المسلحة.

 : 5الفقرة  

الالتزام بموجب القانون   احترام الدول وأ طراف النزاعات المسلحة ا لى    أ يضاً   من منطوق القرار  الفقرةهذه  تدعو  يمكن أ ن  

في جميع الظروف،    تهموحمايووسائل النقل الطبي    الطبية  وحداتالالطبية و   الطواقمباحترام أ فراد  الذي يقضي  ال نساني  الدولي  

 العمليات الس يبرانية والمعلوماتية. منبما في ذلك 

 المسوغات: 

عادة التأ كيد على الحماية القانونية الدولية    من   الطبية  الطواقم  الطبي وأ فرادووسائل النقل    الطبية  وحداتلل  الخاصة المكفولةا 

 التهديدات الرقمية أ ثناء النزاعات المسلحة.
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 : 6الفقرة  

الدول وأ طراف النزاعات المسلحة ا لى احترام الالتزامات بموجب القانون   كذلك  من منطوق القرار  الفقرةهذه  تدعو  يمكن أ ن  

أ ثناء النزاعات المسلحة، بما في    تنفيذها  يسيروت ال نشطة ال نسانية غير المتحيزة    بتنفيذسماح  ل التي تقضي باال نساني  الدولي  

  من ، بما في ذلك  تهموحماي  بالوسائل الرقمية، واحترام ال نشطة ال نسانية والعاملين في المجال ال نساني  تنُف ذذلك تلك التي  

 العمليات الس يبرانية والمعلوماتية.

 المسوغات: 

عادة التأ كيد على الحماية القانونية الدولية   ةال نسانية  لمنظمات  ل   المكفولةالخاصة  ا  التهديدات الرقمية أ ثناء النزاعات    من  غير المتحيز 

 المسلحة.

 : 7الفقرة  

ريمكن أ ن   سلح، بما  الم نزاع  الع أ طراف نزاع مسلح مشاركة مدنيين في  أ نه عندما تشج  ب  القرار  منطوقمن  فقرة  هذه ال  تذُك 

ض  في ذلك من خلال الوسائل الرقمية،   ليهم على أ نهم    منحمايتهم القانونية    لخطر فقدان  نوالمدنييتعر  الهجوم، أ و ينُظر ا 

جميع الاحتياطات الممكنة لتجنب تعريض    وتت خذفي الاعتبار  ه المسأ لة  تضع هذ  أ ن  ال طراف ا لى  وتدعوفقدوا حمايتهم،  

 . للضررالمدنيين 

 المسوغات: 

المشاركة في ال عمال العدائية، والدعوة ا لى اتّاذ جميع الاحتياطات الاعتراف بالمخاطر التي ينطوي عليها تشجيع المدنيين على  

 الممكنة لحماية المدنيين. 

 : 8الفقرة  

ديمكن أ ن   على أ ن الجهات الفاعلة من غير الدول، بما في ذلك المدنيون والجماعات المسلحة   القرار  منطوقمن  فقرة  هذه ال  تشد 

عليها، بغض النظر عن وضعها، أ ن تمتثل للقانون    يتعين    بنزاع مسلح،  تتعل ق  س يبرانيةعمليات    تجريمن غير الدول، التي  

داً وتؤكد  ال نساني،  الدولي   بناء أ ن الجهات الفاعلة من غير الدول التي تعمل    لضمان   التزام الدول باتّاذ التدابير اللازمة  مجد 

وتضع  عمليات تنتهك القانون الدولي ال نساني،  تنفذ  أ و س يطرتها، أ و من أ راضيها، ل  تحت ا شرافها  الدولة أ و    تعليمات   على

د جهودها  أ ن تجد   على لصليب ال حمر والهلال ال حمرالجمعيات الوطنية ل اللجنة الدولية و  ع وتشج  لانتهأكات المحتملة له، ل حداً 

 لنشر المعرفة بالقانون الدولي ال نساني.

 المسوغات: 

عادة التأ كيد على الدور ال ساسي للدول في ضمان احترام   والاعتراف   ،لقانون الدولي ال نسانيل الجهات الفاعلة من غير الدول  ا 

 بالقانون الدولي ال نساني.  التوعيةفي المس تمد من نظُمها ال ساس ية ودساتيرها لحركة ابدور 

 : 9الفقرة  

النزاعات    المتضررة منا لى أ ن شركات التكنولوجيا التي تعمل في الس ياقات  القرار  هذه الفقرة من منطوق    تشيريمكن أ ن  

وتنظر    ال نساني الدولي  الآثار المترتبة على عملياتها بموجب القانون    تدرك أ ن    بها، ينبغي   تتعل ق م خدمات  المسلحة أ و تقد  
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موظفيها وأ ي مدنيين يعتمدون على  اية  لحم  التدابير المناس بة  تت خذو   ،، وتضمن امتثال موظفيها للالتزامات ذات الصلةفيها

 المحتمل. الضررمن منتجاتها وخدماتها 

 المسوغات: 

التكنولوجيا ا لى الاستثمار في فهم الآثار المترتبة على عملياتها أ ثناء النزاعات المسلحة واتّاذ خطوات لحماية دعوة شركات  

 السكان المدنيين. 

 : 10الفقرة  

البنية التحتية الرقمية المس تخدمة ل غراض عسكرية ا لى    فصلالدول على  القرار  منطوق  من  فقرة  هذه ال  تشجع يمكن أ ن  

مع الاعتراف بأ ن اس تخدام البنية التحتية المدنية  ،  أ و تقنياً   ياً ماد  التفريق بينهاأ ي  ممكن عن البنية التحتية المدنية،    أ قصى حد  

د بخطرل غراض عسكرية   ضار على المدنيين الذين يس تخدمون    أ ثر  قد يترتب عليه  وهو ماتحويلها ا لى هدف عسكري،    يهد 

 تلك البنية التحتية.  أ يضاً 

 المسوغات: 

أ قصى حد   ا لى  التحتية الرقمية المس تخدمة ل غراض عسكرية،  البنية  التحتية    تشجيع الدول على فصل  البنية  ممكن، عن 

 دنية. مالمس تخدمة ل غراض 

 : 11الفقرة  

النظر في التهديدات الرقمية   معمله  على أ ن يدُرجوا في  جميع أ عضاء الحركةمن منطوق القرار    هذه الفقرة  تشجعأ ن  يمكن  

 التي يتعرض لها للتهديدات الرقمية  وقدرتهم على الاس تجابة    تأ هبهمجميع ال عضاء على تحسين    وتحثالمرتبط بها،    الضررو 

القدرات علىوذلك  ن،  والمدني بناء  المثال من خلال  سبيل  لالحمأ نشطة    وتنفيذالتهديدات    رصد  على  ااية  لسكان فائدة 

 الدول ا لى دعم الحركة في هذه المساعي.  تدعوو  المدنيين،

 المسوغات: 

الضرورية وبناء  ا لى دعم الاستثمارات  الدول  الرقمية ودعوة  للتهديدات  قدرتها على الاس تجابة  تعزيز  الحركة على  تشجيع 

 القدرات.

 : 12الفقرة  

 وتشجع ،  ، واختبارهاشارة رقمية  بشأ ن اس تحداث  ةالجاري  ال بحاثبنتيجة  القرار  منطوق  من  فقرة  هذه ال  بترح  يمكن أ ن  

، وذلك لدول ل دراجه في القانون الدولي ال نسانيأ مام اعلى اقتراح حل تقني وشامل ودائم، وطرح خيارات  اللجنة الدولية

 . بالتشاور مع الدول ومكونات الحركة

 المسوغات: 

 شارة رقمية بشكل وثيق مع الدول والحركة. اس تحداثدعوة اللجنة الدولية ا لى مواصلة العمل على 

 : 13الفقرة  



 10 

منها  واحد  كل    وليةضمن نطاق  مكونات الحركة باتّاذ الخطوات المناس بة،    من منطوق القرار  هذه الفقرة  لزمتُ يمكن أ ن  

تطبيق و تعزيز قدرتها على ضمان مس تويات مناس بة من ال من الس يبراني وحماية البيانات؛  و وقدراته واحتياجاته التشغيلية،  

دارة البيانات   دة ذات الصلة في  تنفيذ المعايير والممارسات الجي  و جميع البيانات ال نسانية؛  بالنس بة ا لى  أ فضل الممارسات في ا 

الاعتبار دليل حماية البيانات في العمل ال نساني؛ والامتثال للقانون المعمول به   بعين  أآخذةمعالجة البيانات الشخصية،  

 عن دعم الدول لهذه التدابير. بر  تعو وأ طر حماية البيانات الشخصية، 

 المسوغات: 

التدابير المناس بة   البيانات  الخاصة با التزام الحركة باتّاذ  أ جل  ل من الس يبراني وحماية  تعمل من  حماية السكان الذين  من 

 . أ جلهم

 : 14الفقرة  

ريمكن أ ن    الوفاء من أ جل  ضرورية لمكونات الحركة  مسأ لة  أ ن معالجة البيانات الشخصية  ب  رمن منطوق القرا  هذه الفقرة  تذك 

تسُهم    وأ ن هذه المعالجة، ل س يما بموجب القانون الدولي ال نساني، حيثما ينطبق، وبموجب النظام ال ساسي للحركة،  بولياتها

الدول والحركة على    تحثو ،  لهذه ال سس  ضرورية، وهي  المصلحة العامة والمصالح الحيوية للناس من    أ سس مهمةتعزيز    في

ضمان عدم طلب البيانات الشخصية أ و اس تخدامها ل غراض تتعارض مع الطبيعة ال نسانية لعمل الحركة،  من أ جل  التعاون  

  الناس ثقة    أ ن تقو ض، أ و بطريقة من شأ نها  هذه المادة  من  5بما في ذلك الفقرة    ،من النظام ال ساسي للحركة  2وفقاً للمادة  

ها وحيادهاعمليات الحركة أ و اس تقلال  تعمل من أ جلهم  نالذي  . وعدم تحيز 

 المسوغات: 

 الحركة.   بكل عضو من أ عضاءالمنوطة    الوليةال نساني وتعاون الدول في تنفيذ  لحركة  االتذكير بأ همية معالجة البيانات في عمل  

 : 15الفقرة  

أ ن   الفقرة    تدعويمكن  أ ثناء النزاعات المسلحة   القرار  منطوقمن  هذه  ا لى مواصلة تقييم التهديدات الرقمية  اللجنة الدولية 

لى    عن وحماية المدنيين منها، بما في ذلك بموجب القانون الدولي ال نساني، وتقديم تقرير   المؤتمر الدولي الخامس  هذا الموضوع ا 

 والثلاثين. 

 المسوغات: 

 ا لى المؤتمر الدولي المقبل. موضوع هذا القرار  عندعوة اللجنة الدولية ا لى تقديم تقرير 


