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РЕЗОЛЮЦИЯ 12  
 

 

Защита гуманитарных данных 

 
Совет делегатов, 

 

 

возмущенный и глубоко обеспокоенный недавней утечкой персональных данных, вверенных 

Международному Комитету Красного Креста (МККК) и национальным обществам Красного 

Креста и Красного Полумесяца (национальным обществам), 

 

обеспокоенный тем, что несанкционированный доступ или извлечение данных (например, 

собранных, сохраняемых, передаваемых или архивируемых), обрабатываемых 

гуманитарными организациями, подрывает их работу и может создавать значительные 

риски для человеческого достоинства и безопасности людей, пострадавших в результате 

вооруженных конфликтов, стихийных бедствий и других чрезвычайных ситуаций, 

 

подчеркивая, что такие действия являются неприемлемыми, несовместимыми с буквой и 

духом международного гуманитарного права и противоречащими исторически 

сложившемуся международному пониманию важности осуществления беспристрастной 

гуманитарной деятельности,  

 

вновь подтверждая, что способность беспристрастных гуманитарных организаций 

обрабатывать данные, включая персональные данные, в гуманитарных целях 

(гуманитарные данные), а также в связи с любой другой деятельностью, необходимой для 

реализации их мандатов, является важнейшей и неотъемлемой частью их способности 

осуществлять гуманитарную деятельность, такую как оказание медицинской и гуманитарной 

помощи, предоставление защиты лицам, содержащимся под стражей, и гражданским лицам, 

включая особо уязвимые категории населения, к числу которых относятся мигранты и дети, 

а также розыск людей и воссоединение семей,  

 

признавая, что вопросом первостепенной важности для людей является возможность 

доверять беспристрастным гуманитарным организациям в том, что касается их 

персональных данных, а также в обеспечении защиты их  данных, и вспоминая, что защита 

персональных данных тесно связана с охраной неприкосновенности частной жизни и 

защитой достоинства людей, а также с их безопасностью, и что несанкционированное 

использование персональных данных может нарушить обязательства по охране 

неприкосновенности частной жизни, установленные национальной, региональной и 

международной правовой базой, и может привести к серьезным нарушениям 

основополагающих прав людей,  

 

подчеркивая доверие, которое государства и другие стороны, вовлеченные в вооруженные 

конфликты, стихийные бедствия и другие чрезвычайные ситуации, питают к 

беспристрастности гуманитарных организаций и их работе, и что это доверие является 

непременным условием и важнейшей основой для реализации этими организациями своих 

мандатов и осуществления ими своей деятельности,  
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вспоминая о приверженности Международного движения Красного Креста и Красного 

Полумесяца (Движения) его Основополагающим принципам и признавая, что участники 

Движения осуществляют обработку данных в рамках мандатов и ролей, которые были на 

них возложены, и в частности в соответствии с международным гуманитарным правом, 

Уставом Движения и резолюциями, принятыми Международной конференцией Красного 

Креста и Красного Полумесяца (Международной конференцией), с должным учетом норм и 

принципов защиты данных, аналогичных тем, что изложены в Справочнике по защите 

данных в рамках гуманитарной деятельности и Кодексе поведения в отношении защиты 

данных в рамках работы по восстановлению семейных связей, а также стандартов защиты, 

аналогичных тем, что изложены в Профессиональных стандартах по осуществлению 

деятельности в сфере предоставления защиты, 

 

приветствуя Резолюцию 4, “Восстановление семейных связей при соблюдении принципа 

неприкосновенности частной жизни, в частности, в том что касается защиты персональных 

данных”, принятую 33-й Международной конференцией, и подчеркивая, что вопросы, 

рассматриваемые в данной резолюции, также важны для защиты гуманитарных данных,   

 

вновь подтверждая, в частности, озабоченность тем, что беспристрастные гуманитарные 

организации могут столкнуться с настоятельными требованиями предоставить 

гуманитарные данные властям, которые хотели бы использовать такие данные в других 

целях, и напоминая, что МККК и Международная Федерация обществ Красного Креста и 

Красного Полумесяца (МФОККиКП) и их сотрудники и представители пользуются 

преимуществами и освобождениями, в применимой степени, позволяющими им выполнять 

соответствующие мандаты и делать это в полном соответствии с Основополагающими 

принципами Движения – нейтральности, беспристрастности и независимости,  

 

1. признает, что цифровая трансформация структур и деятельности беспристрастных 
гуманитарных организаций, включая обработку гуманитарных данных, влечет за 
собой важную обязанность для организаций принимать и реализовывать меры по 
обеспечению кибербезопасности и практические меры по защите данных, чтобы 
обеспечить соблюдение прав и уважение достоинства людей, чьи данные они 
обрабатывают, чтобы смягчить риск утечки данных так, чтобы люди, чьи данные 
обрабатываются, организации и их сотрудники и добровольцы были защищены от 
любого вреда, который может стать следствием таких утечек, а также готовить и 
реализовывать меры по осуществлению планирования на случай ЧС и меры 
реагирования на случай, если происходит утечка данных; 

 
2. также признает, что в любых ситуациях, когда беспристрастная гуманитарная 

организация осуществляет обработку гуманитарных данных, она должна делать это 
только в тех целях, которые соотносятся с ее исключительно гуманитарным 
мандатом и в соответствии с применимым национальным, региональным и 
международным правом и/или соответствующими принципами и нормами по защите 
данных, которые для МККК означают Правила МККК по защите персональных 
данных; 

 

3. выражает озабоченность тем, что вредоносные кибероперации, включая те, что 
являются следствием утечек данных, могут подорвать доверие к беспристрастным 
гуманитарным организациям и, учитывая то, что это доверие является 
основополагающим фактором, определяющим их способность осуществлять свою 
деятельность, что такие кибероперации по этой причине ставят под угрозу их доступ к 
людям, которые нуждаются в помощи, безопасность их сотрудников и добровольцев, 
и в итоге осложняют гуманитарное положение людей, пострадавших в результате 
вооруженных конфликтов, стихийных бедствий и других чрезвычайных ситуаций;  
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4. также выражает озабоченность в связи с кибероперациями, которые нарушают 
работу беспристрастных гуманитарных организаций, а также операциями, 
направленными на дезинформацию, и другими информационными операциями, 
которые подрывают доверие к их деятельности и подвергают риску их сотрудников и 
добровольцев; 

 

5. вновь подтверждает основополагающую важность обязательства в соответствии с 
международным гуманитарным правом всех сторон в вооруженном конфликте 
обеспечивать условия для осуществления и содействовать беспристрастной 
гуманитарной деятельности во время вооруженного конфликта, включая 
деятельность, осуществляемую при помощи цифровых средств, а также уважать и 
защищать гуманитарную деятельность и персонал, в том числе от любого вреда, 
причиняемого цифровыми средствами;  

 

6. подчеркивает, что во время вооруженных конфликтов, стихийных бедствий и других 
чрезвычайных ситуаций, деятельность беспристрастных гуманитарных организаций 
должна пользоваться уважением и защитой как в виртуальном пространстве, так и в 
реальном мире, и напоминает, в частности, о взаимоотношениях сотрудничества и 
поддержки между государствами-участникам Женевских конвенций и участниками 
Движения, как установлено в Статье 2 Устава Движения, а также об обязательстве 
государств-участников уважать приверженность всех участников Движения 
Основополагающим принципам;  

 

7. обращается с призывом к Государствам признать, что обработка персональных 
данных необходима для выполнения участниками Движения их мандатов, особенно в 
соответствии с международным гуманитарным правом, где это применимо, и в 
соответствии с Уставом Движения, и что такая обработка служит целям поддержки и 
необходима в силу важных причин, вызывающих общественный интерес, и 
осуществляется в жизненно важных интересах людей, пострадавших в результате 
вооруженных конфликтов, стихийных бедствий и других чрезвычайных ситуаций; 

 

8. обязывает участников Движения предпринять необходимые шаги в пределах 
соответствующих мандатов, возможностей и оперативных потребностей и контекстов, 
для расширения их способности обеспечивать должный уровень безопасности 
данных, применять на практике примеры передового опыта в области управления 
данными для всех гуманитарных данных, реализовывать применимые стандарты и 
воплощать в жизнь примеры передового опыта в области обработки персональных 
данных, принимая во внимание Справочник по защите данных в рамках 
гуманитарной деятельности, и соблюдать применимое право и нормативные 
требования по защите персональных  данных; 

 

9. предлагает участникам Движения поделиться примерами передового опыта в 
области защиты персональных данных, включая обеспечение безопасности данных, 
поддерживать друг друга в сфере развития потенциала, создать условия для того, 
чтобы сотрудники и добровольцы проходили подготовку в области обеспечения 
защиты данных и осознавали важность данного аспекта деятельности, и рассмотреть 
возможность разработки Кодекса поведения Движения в области защиты данных; 

 

10. также предлагает участникам Движения учредить неофициальную рабочую группу, 
созванную МККК, для содействия коллективной работе Движения, в том числе по 
вопросам, перечисленным в параграфе 9 данной резолюции; 

 
11. призывает участников Движения – в партнерстве с другими беспристрастными 

гуманитарными организациями, Государствами и экспертами – исследовать, 
разработать и приобрести необходимые инструменты и инфраструктуру для 
обеспечения защиты и безопасности гуманитарных данных, которые они 
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обрабатывают, и предлагает Государствам и другим заинтересованным сторонам 
поддержать такие усилия;  

 
12. призывает МККК продолжить изучение технической осуществимости идеи введения 

цифровой эмблемы – а именно, отличительной эмблемы, сигнальных или других 
цифровых средств для идентификации данных и цифровой инфраструктуры 
организаций и структур, имеющих право на использования отличительных эмблем, 
признанных в соответствии с международным гуманитарным правом, и, где 
применимо, обозначения того, что они пользуются правовой защитой – а также 
оценить преимущества такой эмблемы, сигнальных или иных цифровых средств 
идентификации, тесно сотрудничать с МФОККиКП и национальными обществами и 
провести консультации с Государствами и экспертами по данному вопросу;  

 

13. призывает Государства и другие заинтересованные стороны уважать и защищать 
беспристрастные гуманитарные организации в виртуальном пространстве так же, как 
они это делают в реальном мире, в том числе посредством обеспечения того, чтобы 
нормы национального права защищали конфиденциальность, целостность и 
доступность гуманитарных данных, принимая соответствующие меры для защиты 
беспристрастных гуманитарных организаций от вредоносных кибер- и 
информационных операций, а также прилагая необходимые усилия к тому, чтобы 
заинтересованные стороны, находящиеся под их влиянием, уважали 
беспристрастные гуманитарные организации и данные, обработку которых они 
осуществляют;   

 

14. призывает Государства принять все необходимые меры для защиты лиц, 
конфиденциальность данных которых была нарушена;  

 
15. подчеркивает тот факт, что 33-я Международная конференция призвала 

Государства и Движение сотрудничать для обеспечения того, чтобы гуманитарные 
данные не запрашивались или не использовались в целях, которые несовместимы с 
гуманитарной природой деятельности Движения, и в соответствии со Статьей 2 
Устава Движения, или таким способом, который способен подорвать доверие людей, 
которым оно оказывает услуги, или независимость, беспристрастность и 
нейтральность гуманитарных услуг;  

 
16. призывает всех участников Движения наладить диалог с Государствами в 

соответствии с мандатом и возможностями каждого из участников для укрепления 
защиты гуманитарных данных;  

 
17. предлагает другим беспристрастным гуманитарным организациям сотрудничать с 

участниками Движения в целях укрепления национальной, региональной и 
международной правовой базы и норм предоставления защиты, которые 
обеспечивают защиту гуманитарных данных и защищают людей, которым они 
предоставляют услуги, от причинения вреда; 

 
18. предлагает МККК и МФОККиКП предоставить отчет Совету делегатов 2024 года о 

принятых участниками Движения мерах по защите персональных данных, включая 
обеспечение безопасности данных;  

 

19. учитывает возможность рассмотрения проблемы защиты гуманитарных данных в 
ходе 34-й Международной конференции. 


