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 موجز  عرض  

اللجنة الدولية  بيانات مودعة لدى  تأ ويالتي  الخوادم والتي اس تهدفت 2022عام الس يبرانية التي وقعت في العملية  أ برزت

 الخطر   1وطنية( العيات  الج جمعية وطنية للصليب ال حمر والهلال ال حمر )  60للصليب ال حمر )اللجنة الدولية( وأ كثر من  

هت و لمنظمات الإنسانية.  على االبيانات  عمليات اختراق  و   الس يبرانيةالعمليات    هتشكل  يالذ اللجنة الدولية وأ عضاء أ خرون    نب ِّ

اإلى أ ن تحمي والملحة    الماسة  اإلى الحاجة  منذ س نوات عديدة  في الحركة الدولية للصليب ال حمر والهلال ال حمر )الحركة(

ساءة  والخرقوالبنية التحتية الرقمية من العمليات الس يبرانية  ت الإنسانية  لدول والجهات الفاعلة ال خرى البياناا الاس تخدام.   واإ

نكارها أ ن هذا الخطر الذي وقع مؤخرا  البيانات  اختراق رأ ظه ولل سف،   .أ صبح حقيقة ل يمكن اإ

ضالبيانات الإنسانية عمل المنظمات الإنسانية وقد    عمليات اختراقض  تقو  و  ال شخاص المتضررين من النزاعات   كرامة  تعُر 

 بيرة.، وسلامتهم لمخاطر ك المسلحة والكوارث وحالت الطوارئ ال خرى

ذ   لى  ذ الحركة تدابير تنف  واإ عادة بناء البنية التحتية    اختراق  حماية ال شخاص المتضررين من  رامية اإ البيانات وتعمل على اإ

 الذي يحمي   اتيدوبين هذا اإلى تعزيز الإطار القانوني والس ياسقرار مجلس المن  يهدف،  لتي تعرضت للاختراقا  الحاسوبية

ةالبيانات والبنية التحتية الرقمية للمنظمات الإنسانية   التوصل   صوب  للعمل الجاعي للحركة  أ ساسا  القرار    ضع يو .  غير المتحيز 

ال راء  راسخ  اإلى توافق ض    على  –  قول  وفعلا    –  في  الإنسانيةوجوب عدم تعر   أ بدا  وضرورة حماية   لاختراقل  البيانات 

 . على ش بكة الإنترنت، على غرار الحماية التي تتمتع بها خارج هذه الش بكةال نشطة الإنسانية 

 مقدمة  (1

 500000أ كثر من  تخص    التي  شخصيةال بيانات  ال   تأ وياكتشفت اللجنة الدولية أ ن الخوادم التي    ،2022في أ وائل عام  

بمثابة   هذا الخبر جاء  مع أ نو   2.ة للبياناتدمعق    عملية اختراق ون خدمات من الحركة، تعرضت للاختراق في  يتلق    شخص،

 يعكس اتجاها  متناميا  في العمليات الس يبرانية التي تس تهدف المنظمات الإنسانية. ، بل نادر الحدوث ليس أ مرا  نه فاإ صدمة، 

ال شخاص المس تضعفين.   بالنس بة اإلى المنظمات الإنسانية عواقب وخيمة    فالتي تس تهدلعمليات الس يبرانية  ا  تترتب علىقد  و 

المثالف سبيل  اس تهدفالبيانات    اختراق  ، شملعلى  )  الذي  الشخصية  البيانات  ومعلومات    مثلالحركة  والمواقع  ال سماء 

وعائلاتهم المفقودين  لل شخاص  المصحوبين  ،التصال(  غير  عنه  بذويهم  وال طفال  من    ،م والمنفصلين  وغيرهم  والمحتجزين 

يتلق   الذين  النزاعال شخاص  بسبب  نسانية  اإ الهجرة.    وأ    ةالمسلح  اتون خدمات  أ و  الطبيعية  ذا وقعت هذه  الكوارث  واإ

لع عليه أ شخاص أ و  بفراد للاتصال ال   اعات من غير الدول أ والجول أ و الد تس تخدمها بعض فقد ا في أ ياد أ ثيمة،البيانات المط 

 أ و الاتجار بال طفال غير المصحوبين بذويهم.  همأ و اس تهداف   معارضين س ياس يين  توقيفلحاق ال ذى بهم، مثل  لإ   عليهمالعثور  

ضافة اإلى ذلك،  و  عمليات المنظمات الإنسانية   عرقلة  على خطرالبيانات الإنسانية    تخترق  التي  الس يبرانيةالعمليات    قد تنطوياإ

دوقد    ،عمل المنظمات الإنسانيةفي    عنصر أ ساسي  الثقةو الثقة في عملها.    وتأ كل وصول اإلى  ال  قدرتها على البيانات    اختراق  يُهد 

 

 .نعرفها-التي-المعلومات-الدولية-اللجنة-على-س يبراني-هجوم /https://www.icrc.org/ar/document، انظر الموقع التالي: للمزيد من المعلومات 1

 المصدر نفسه. 2

https://www.icrc.org/ar/document/%20هجوم-سيبراني-على-اللجنة-الدولية-المعلومات-التي-نعرفها
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لمتضررين  ل الوضع الإنساني    من صعوبة  المطاف  في نهاية  وقد يزيدسلامة موظفيها وعملياتها،  للمساعدة، و   ال شخاص المحتاجين

 حالت الطوارئ ال خرى.و من النزاعات المسلحة والكوارث الطبيعية 

جراءاتفي اتخاذ    قدما    الحركة  تمض   وفي حين على   تعملو   ،البيانات  اختراقحماية ال شخاص المتضررين من    رامية اإلى  اإ

عاد الذي    اتيقرار مجلس المندوبين هذا اإلى تعزيز الإطار القانوني والس ياس  يهدف،  المخترقة  الحاسوبيةة بناء البنية التحتية  اإ

ةالبيانات والبنية التحتية الرقمية للمنظمات الإنسانية    يحمي   صوب  للعمل الجاعي للحركة  أ ساسا  القرار    ضعيو .  غير المتحيز 

ض    على   -   قول  وفعلا    –  في ال راء  راسخ  التوصل اإلى توافق أ بدا  وضرورة    للاختراق  البيانات الإنسانيةوجوب عدم تعر 

 على غرار الحماية التي تتمتع بها خارج هذه الش بكة.  على ش بكة الإنترنت،ال نشطة الإنسانية  حماية

حماية البيانات والعمليات الإنسانية،    بشأ ن  تقنيوال   اتيالقانوني والس ياسالحركة  في عمل    لحقةخطوة    ويشكل القرار أ يضا  

ذ يستند اإلى   ويشُكل  ( لمؤتمر الدولي الثالث والثلاثين للصليب ال حمر والهلال ال حمر )المؤتمر الدوليالصادر عن ا  4القرار اإ

 المؤتمر الدولي الرابع والثلاثين. يقُدم خلالقرار محتمل أ خر  نحو نقطة انطلاق

 أ ساس ية   معلومات  (2

لجهود المشتركة التي تبذلها اللجنة الدولية والاتحاد الدولي لجعيات الصليب ال حمر والهلال ال حمر االقرار نتيجة    يأ تي هذا

رسالة   هذا القرار  هيوج  و .  2022عام    الذي وقع   بياناتال ق  اختر وعدد من الجعيات الوطنية للاس تجابة ل)الاتحاد الدولي(  

ةقوية اإلى الدول والجهات الفاعلة ال خرى والمنظمات الإنسانية   ال خرى بشأ ن أ همية حماية البيانات الإنسانية.  غير المتحيز 

م  هذا القراراإلى أ ن    نظرا  و  شجعناها على  و   كافة  مكونات الحركة  دعونا ،  2022عام    الذي وقع   بياناتال ق  اتر خاس تجابة  ل  يقُدَّ

 للجدول الزمني التالي: ، وفقا  2022أ بريل نيسان/مارس و أ ذار/سلسلة من المشاورات السريعة خلال شهري  جراءاإ 

 مكونات الحركةجميع مع ال ولي : مشاركة مشروع القرار 2022مارس أ ذار/منتصف  •

جراء  : 2022مارس أ ذار/نهاية  •  الإنترنت مفتوحة لجيع مكونات الحركة على ش بكةمشاورات غير رسمية اإ

م: الموعد 2022أ بريل نيسان/ 8 •  ال وليعلى مشروع القرار  ي ةمكونات الحركة تعليقات خط  ال خير لكي تقد 

بما في ذلك مشروع قرار   الإلكتروني،بالبريد  رسميا   : اإرسال جميع وثائق مجلس المندوبين  2022مايو  أ يار/أ وائل   •

 نهائي بشأ ن حماية البيانات الإنسانية. 

ا:  م   ولمناقشة مشروع القرار، تدُعى مكونات الحركة اإلى التصال اإ

 . trodenhauser@icrc.org، مستشار قانوني لدى اللجنة الدولية، Tilman Rodenhäuserبالس يد  •

 . mpiret@icrc.org، مستشارة قانونية لدى اللجنة الدولية، Mathilde Piretالس يدة أ و  •

mailto:trodenhauser@icrc.org
mailto:mpiret@icrc.org
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 التحليل  (3

البيانات،   عمليات اختراق  فيها ، بما  الس يبرانيةالخطر الذي تشكله العمليات    2022عام  في   الذي وقع   البياناتاختراق    أ برز

هت و على المنظمات الإنسانية، بما في ذلك الحركة.    اإلى الحاجة  منذ س نوات عديدة  الحركةومكونات أ خرى في  اللجنة الدولية    نب ِّ

والبنية التحتية الرقمية من العمليات الس يبرانية  انات الإنسانية  لدول والجهات الفاعلة ال خرى البيااإلى أ ن تحمي  الماسة والملحة  

ساءة  والخرق أ صبح حقيقة ل يمكن    أ ن هذا الخطر  الذي وقع مؤخرا  البيانات    اختراق  رأ ظه ولل سف،  الاس تخدام.    واإ

نكارها  .اإ

نسانية  تهالبيانات التي جمع  على  -غير المصر ح به    -الاطلاع    ويؤدي اإ أ و عالجتها بطريقة  تهأ و خزن  ةغير متحيز  ا منظمات  ا 

ال شخاص المتضررين من النزاعات    على كرامة  مخاطر جم ة  يجلبوقد  ها،  ض عمل يقو اج هذه البيانات، اإلى تأ و اس تخر   ،أ خرى

ال خرى الطوارئ  وحالت  والكوارث  وسلامتهمالمسلحة  أ ن.  ،  من  الرغم  النُظم على  تعتمد  الرقمية    التكنولوجيات  وعلى 

 . على ال شخاص، وخاصة ال كثر ضعفا   تركيز الحركة دائما   ينصبأ ن  ينبغي، من خلالهاوتعمل  الحاسوبية

البيانات الإنسانية" على أ نها بيانات، تشمل البيانات الشخصية، تعالجها منظمات  ، نقترح تعريف "ول غراض هذا القرار

ة )مثلا عن طريق جمعها أ و   نسانية غير متحيز  نسانية. وقد تشمل هذه  أ و    تخزينهااإ نقلها أ و حفظها في ال رش يف( ل غراض اإ

نسانية، ولكنها قد تحتوي أ يضا على بيانات غير شخصية جُمعت في   البيانات بيانات شخصية ل شخاص بحاجة اإلى خدمات اإ

طار العمليات الإنسانية، مثل لمتضررين والبيانات  زيارة أ ماكن الاحتجاز، والتقارير المتعلقة باحتياجات السكان اتقارير   اإ

 التي يقتضيها التخطيط للمساعدة الإنسانية.  

نو  هدف طويل    برمتهتعزيز ال من الس يبراني وأ من البيانات وحماية البيانات الشخصية داخل الحركة وفي القطاع الإنساني    اإ

يتوفر عدد من ال دوات لمكونات الحركة،   ،ولتحقيق هذا الهدفوتقنية.    اتيةتدابير قانونية وس ياساتخاذ  ال جل يتطلب  

مثل "برنامج تدريب موظفي حماية البيانات في مجال العمل الإنساني واعتمادهم" الذي يديره مكتب حماية البيانات لدى  

ة اس تجاب  من عناص    أ خر"حماية البيانات الإنسانية"، عنصرا    بشأ ن  مشروع القرار  ثليم اللجنة الدولية وجامعة ماستريخت. و 

 : تشمل ما يلياإلى تحقيق أ هداف متعددة ومترابطة،  أ يضا   سعىي س و الحركة. 

لى التأ ثير السلبي    الس يبرانية التي تس تهدفلفت الانتباه اإلى الخطر المتزايد للعمليات   • لعمليات  المنظمات الإنسانية واإ

 . البيانات الإنسانية وحاجتها اإلى الحماية قيمةعلى  تشديدالبيانات، وال  اختراق

 المنظمات الإنسانية:  المودعة لدىالبيانات  اختراقرسالة مفادها أ ن  وجيهت •

o جس يمة، بما في ذلك    لمخاطر وقد يعرضهم    تهموخصوصي  تهم سلامة ال شخاص المس تضعفين وكرامب   ضري

 .والنفس  البدنيال ذى 

o التعطيل ، مما قد يؤدي اإلى  بصورة عامة  الثقة في هذه المنظمات وفي العمل الإنساني غير المتحيز    يزعزع

 .جهودها لتخفيف المعاناة الإنسانية وتقويضعملياتها ل  المحتمل

عادة التأ كيد على التزام الحركة بتنفيذ قواعد حماية البيانات وتدابير ال من الس يبراني، وضمان   • الة  عفممارسات  وجود  اإ

 . والامتثال لها
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وبناء قدرات جميع مكونات الحركة والنظر في العمل  تسهيل العمل على نطاق الحركة لمشاركة الممارسات الجيدة، •

البيانات على مس توى الحركة، وتشكيل فريق عمل  تتعلق بحماية  لهذا    غير رسمي  معا  على وضع مدونة سلوك 

 الغرض. 

رسال هذه المسأ لةاإشراك الحركة في  • رسالة التزام قوية من الحركة اإلى الدول والجهات الفاعلة ال خرى والمنظمات  واإ

ةالإنسانية   : بشأ نال خرى  غير المتحيز 

o   اتخاذ خطوات ملموسة وفعالة لضمان أ من البيانات وحماية البيانات   عنمسؤولية المنظمات الإنسانية

 المودعة لديها.الشخصية 

o احترام عن  الدول  وأ صولها  المنظمات  مسؤولية  ومعلوماتها  وموظفيها  وحمايتهمالإنسانية  ش بكة    ،  على 

 . خارجهاو  الإنترنت

o اإلى ت  الحاجة  أ خرىعمل  أ ن  نسانية  اإ أ جل  ومع الشركاء    مكونات الحركة مع منظمات  ال من  من  تعزيز 

أ ليات الوقاية    ، أ و اقتنائها،حلول مناس بة  واس تحداثالس يبراني   ف من  هذه الهجمات وتخف    منتعزز 

 وقوعها. ها، في حال تأ ثير 

نساني محايد ومس تقل وغير متحيز    عن  لبحثفي امصلحة مشتركة  حول  الحركة    حشد مكونات • تدابير لحماية مجال اإ

عداد ث اللجنة الدولية بح من قبيل، في الفضاء الرقمي، وتطوير هذه التدابير  3شارة رقمية. بشأ ن اإ

 الموارد   على   المترتبة   ال ثار   (4

طار قدرات كل منها وبامكونات الحركة  جميع    تلتزمباعتماد هذا القرار،   حتياجات الميدانية،  الاتخاذ خطوات مناس بة، ضمن اإ

)مثل جمعها أ و تخزينها أ و نقلها(  لتعزيز قدرتها على تأ مين مس تويات مناس بة وقوية من أ من البيانات أ ثناء معالجة البيانات  

ال للقوانين وأُطر حماية البيانات الشخصية التي تنطبق، وتطبيق معايير وممارسات جيدة  والامتث من أ جل تنفيذ أ نشطتها،  

)متاح بالإنجليزية    دليل حماية البيانات في العمل الإنسانيذات صلة في معالجة البيانات الشخصية، مع مراعاة مقتضيات  

 . (Handbook on Data Protection in Humanitarian Actionفقط 

البيانات  أ من  اإلى فريق عمل غير رسمي لمشاركة ممارساتها الجيدة في مجال  أ ن تنضم  اإلى  أ يضا   وس تُدعى مكونات الحركة 

وحماية البيانات الشخصية، وأ ن تدعم بعضها بعضا  في مجال بناء القدرات، وتضمن توعية الموظفين والمتطوعين بأ همية أ من 

مكانية    الشخصية وكيف البيانات وحماية البيانات وضع  يمكن وينبغي لكل منهم أ ن يساهم في تحقيق هذا الهدف، وتنظر في اإ

 مدونة سلوك تتعلق بحماية البيانات على مس توى الحركة.  

 

ة أ خرى للتعرف على البيانات  أ ي  "  اإلى  للاإشارة  القرار  مشروع  وفي  الوثيقة  هذه   في  الرقمية  الشارة  مفهوم  يسُ تخدم 3 البنية   أ وشارة أ و علامة أ و أ ي وس يلة رقمية مُميز 

  يث ح  البيانات،  لهذه  ةالقانوني  الحماية  اإلى  وللاإشارةالإنساني    الدولي  القانون  بموجب  بها  المعترف  الممُيزة  الشارات   عرض  لها  يحق  التي   والكيانات   للمنظمات  الرقمية   التحتية

 للتعريف  وفقاالحماية والدللة    لغرضي  المميزة  الشارات  اس تخدام  مع  تتماشى  بحيث، رقمية أ خرىتعريف  شارة أ و علامة أ و أ ي وس يلة    باس تحداث  الفكرة  وتقض."  تنطبق

   .الإنساني الدولي القانون في الوارد
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جراءو   بشأ ن بحث وتطوير    عمليات  علاوة على ذلك، يشجع القرار المقترح اللجنة الدولية ومكونات الحركة ال خرى على اإ

نساني محايد ومس تقل وغير متحيز    مجالحماية    اإلى  ترمي  تدابير التشاور يشجع اللجنة الدولية أ يضا  على  و الرقمي.    الفضاء في  اإ

 وتقييم فوائدها. ،البحث في الجدوى التقنية لإعداد شارة رقميةمع مكونات الحركة والتنس يق معها بينما تواصل 

على    اعتمادا  وذلك  مكونات الحركة،    كل مكون مناإلى  تنفيذ هذه الالتزامات أ ثار على الموارد بالنس بة    يترتب علىقد  و 

 .ذه المسأ لةبه الذين كل فهمالموظفين عدد وأ نشطته الحالية و  كل مكون برامج نطاق

 والرصد   التنفيذ  (5

جميع    تنف ذمن المتوقع أ ن  و .  بصورة متسقةوتطبيقه  بتنفيذه تنفيذا  فعال   مكونات الحركة  قيام  يعتمد نجاح هذا القرار على  

حيث يكون ذلك ممكنا    من عملها على أ من البيانات وحماية البيانات الشخصية،ه كجزء قالقرار وتطب  هذا مكونات الحركة 

 .وملائما  

 .2023ذ هذا القرار اإلى مجلس المندوبين لعام م المحرز في تنفيالتقد   عنتقديم تقرير  اإلى جميع مكونات الحركة وتدُعى 

 والتوصيات  الاس تنتاجات  

جمعية وطنية،    60وأ كثر من    الدوليةاللجنة    المودعة لدىللبيانات الإنسانية    2022عام  في    الاختراق الذي وقع في ضوء  

الذي يتطور   من اس تجابة الحركة لهذا التهديد الجديد  مهما    قرار مجلس المندوبين بشأ ن حماية البيانات الإنسانية جزءا    شكلي 

 . على نحو سريع 

ويسلط القرار الضوء على المخاطر التي تجلبها العمليات الس يبرانية التي تس تهدف البيانات الإنسانية لل شخاص الذين تُخترق 

وحماية ال شخاص المتضررين من النزاعات    المتمثلة في مساعدة  ظمات الإنسانية وقدرتها على النهوض بمهامهابياناتهم، وللمن

المسلحة والكوارث الطبيعية وحالت الطوارئ ال خرى. ويؤكد القرار أ يضا  التزام الحركة باس تخدام التكنولوجيات الجديدة  

ه رسالة واضحة وقوية للدول  البيانات وتدابير ال من الس يبراني، ويوج  بمسؤولية، من خلال السعي اإلى تطبيق قواعد حماية  

 لكي تحترم وتحمي المنظمات الإنسانية وموظفيها وبياناتها وأ صولها، أ كان على ش بكة الإنترنت أ م خارجها.

 


